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1. Ausgangssituation: Staatliche Datenerfassung
Wie auch im privaten Bereich ist der Staat im o6ffentlichen
Bereich? zunehmend mit der automationsunterstiitzten Erfas-
sung von personenbezogenen Daten beschiftigt. Diese fal-
len in den unterschiedlichsten staatlichen Bereichen an, sei
es in ordnungsstaatlichen Strukturen, wie dem Sicherheits-
polizei- oder Kriminalpolizeirecht,® oder in leistungsstaatli-
chen Bereichen, wie etwa der Gesundheitsvorsorge oder der
Schulverwaltung®. Der Staat ermittelt und verarbeitet
personenbezogene Daten in zunehmendem AusmaB.
Dies spiegelt sich in der Schaffung neuer und der Au-
tomatisierung alter Register, so wie zB im Gewerbe-
recht oder dem Verkehrsrecht wider.’ Das Erfassen der
Daten wird dabei im 6ffentlichen Bereich zum einen
hoheitlich vorgeschrieben, zum anderen etwa durch
Anreizmodelle mit personlichen Vorteilen des Betrof-
fenen gefordert.®

Die Besonderheit automationsunterstiitzter Da-
tenverarbeitung ist nicht nur der schnellere Zugriff
auf personenbezogene Daten, sondern vor allem
auch die Moglichkeit der Verkniipfung verschiedener
Daten, die aus den unterschiedlichen Griinden erfasst
wurden. Das Zusammenwirken der Behorden bedarf
dabei einer besonderen rechtlichen Grundlage’ und
erfolgt nicht auf Ebene der Amtshilfe.? Bei Gesamt-
betrachtung der vom Staat in den unterschiedlichsten
Bereichen erfassten personenbezogenen Daten, die
sich aus den vielféltigen Biirger-Behdrden Kontakten ergibt,
erweisen sich diese als beeindruckend.

Dabei ist zu beriicksichtigen, dass sich der ,,6ffentliche
Bereich® vom ,,privaten Bereich® durch unzédhlige Misch-
formen an staatlich belichenen Privatorganisationen und
einer privat erscheinenden Staatsorganisation zunehmend
nicht exakt abgrenzen lésst, aber auch in diesen Bereichen
personenbezogenen Daten erfasst werden. Auch auf die in
diesen Bereichen auftretenden personenbezogenen Daten
kann sich der Staat mittelbar Zugang verschaffen.

Dazu kommt, dass der Staat beginnt, sich punktuellen
Zugriff auf zusétzliche Informationen von Privaten zu ver-
schaffen: Dies istim Besonderen im Bereich des Sicherheits-
und Kriminalpolizeirechts aufféllig, wo der Staat in Form
der Sicherheitsbehorden private Videoaufzeichnung (bei
Hfreiwilliger Herausgabe) einsetzen kann® oder aber auch
im Zusammenhang mit Telefoniiberwachung von Privaten

(Telekommunikationsdienstbetreibern) Daten iiber andere
Private erhilt.'°

Ausgangspunkt der Betrachtung ist also ein erhohtes
staatliches Erfassen und damit im Zusammenhang stehen-
des Verarbeiten von personenbezogenen Daten, das auch mit
dem Zugriff des Staates auf von Privaten erfasste Daten ver-
mehrt wird. Diese Entwicklungslinie scheint sich — auch in
einer Zukunftsperspektive — nicht zu dndern. Im Gegenteil,
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Uberwachungsstaat?
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der Trend zur Erfassung personenbezogener Daten wird sich
noch in einem verstiarkten Mafe fortsetzen. Dies aus vielfdl-
tigen Griinden: die Datenerfassungsmengen steigen stindig
an, so dass eine groBere Menge an staatlicher Datenspeiche-
rung und -verarbeitung moglich ist; es werden neue perso-
nenbezogene Daten gefunden, die einer moglichen Speiche-
rung zugefiihrt werden kdnnen — in diesem Zusammenhang
ist an die Weiterentwicklungen der biometrischen Daten und
der DNA-Analyse zu denken; iiberdies ist der Prozess der
Umstellung auf eine automationsunterstiitzte Verwaltung
noch lange nicht abgeschlossen und sind die Moglichkeiten
des eGovernment noch nicht ausgeschopft.!! Dariiber hinaus
ist mit einer weiteren und zunehmenden Digitalisierung der
Gesellschaft und des personlichen Alltags des Einzelnen zu
rechnen, womit weitere personenbezogene Daten entstehen,
die fiir den Staat — wie nun néher zu zeigen sein wird — in-
teressant werden konnen.

1) Zu den Entwicklungen in Osterreich sie-
he Funk, Schutzzonen und Bildaufzeichnung
- Sicherheits-Placebo oder Dammbruch zum
Uberwachungsstaat?, in: OJK (Hrsg), Sicher-
heit im offentlichen Raum (2006) 10; Wie-
derin, Privatsphdre und Uberwachungsstaat
(2003).

2) Zur Differenzierung siehe § 5 Abs 2 DSG:
+Auftraggeber des o6ffentlichen Bereichs sind
alle Auftraggeber, 1. die in Formen des 6ffent-
lichen Rechts eingerichtet sind, insbesondere
auch als Organ einer Gebietskérperschaft,
oder 2. soweit sie trotz ihrer Einrichtung in
Formen des Privatrechts in Vollziehung der
Gesetze tatig sind."

3) So der Ermittlungsdienst (§ 52ff SPG)
und der Erkennungsdienst (§§ 64ff SPG) des
Sicherheitspolizeigesetzes oder die Uber-
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wachung des Fernmeldeverkehrs (§§ 149a
ff StPO) oder die optische und akustische
Uberwachung von Personen unter Verwen-
dung technischer Mittel (§§ 149d ff StPO) der
Strafprozessordnung.

4) Siehe das ,Elektronisches Verwaltungssy-
stem™ der Sozialversicherung (§§ 31a ffASVG)
oder etwa die Bildungsdokumentationsverord-
nung des BMBWK (BGBI II 2003/499).

5) Siehe etwa das zentrale FUhrerscheinregi-
ster gem § 17 FSG oder das Gewerberegister
gem § 365 ff GewO.

6) Man denke etwa an Fahrradcodierungen
durch die Sicherheitsbehdrden oder den Be-
hindertenpass, siehe auch www.help.gv.at.
7) Fir das Sicherheitspolizeirecht findet sich
eine solche etwa im § 53 Abs 3 SPG. Uberdies
halt § 53 Abs 4 SPG lapidar fest: ,Abgesehen

von den Féllen der Abs 2 bis 3b sind die Si-
cherheitsbehdrden fur Zwecke des Abs 1 be-
rechtigt, personenbezogene Daten aus allen
anderen verfligbaren Quellen durch Einsatz
geeigneter Mittel, insbesondere durch Zugriff
auf allgemein zugéngliche Daten, zu ermitteln
und weiterzuverarbeiten.”

8) Siehe zu den verfassungsrechtlichen Gren-
zen der Amtshilfe Wiederin, Art 22 B-VG, in
Korinek/Holoubek, Bundesverfassungsrecht
Komm, 1. Lfg (1999) Rz 51.

9) § 53 Abs 5 SPG; siehe auch RV 1188, 22.
GP.

10) § 53 Abs 3a SPG.

11) Siehe dazu etwa zahlreiche Beitrage in
Schweighoferua (Hrsg), Effizienz von e-Lésun-
gen in Staat und Gesellschaft. Akutelle Fragen
der Rechtsinformatik. IRIS 2005 (2005).
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2. Von der staatlichen Datenerfassung zur
staatlichen Uberwachung ...

Die staatliche Erfassung von Daten alleine bedeutet aller-
dings noch nicht die staatliche Uberwachung der Gesell-
schaft bzw des Einzelnen. Trotz alledem stehen diese zwei
Facetten staatlicher Tatigkeit in untrennbarem Zusammen-
hang. Wihrend staatliche Datenerfassung aus unterschied-
lichsten Griinden erfolgen kann und sich nicht auf eine
bestimmte Art der Datenerfassung bezieht, meint Uberwa-
chung —und somit auch staatliche Uberwachung — eine stin-
dige Kontrolle durch Beobachtung oder genaue Verfolgung,
was jemand tut.'?

Zusitzlich wird staatliche Uberwachung auf bestimmte
Zwecke staatlicher Datenerfassung fokussiert: staatliche
Uberwachung ist somit nicht Selbstzweck, sondern auf
bestimmte Bereiche bezogen. Primirer Ankniipfungspunkt
der Uberwachung ist im Zusammenhang mit potentiellen,
sich realisierenden oder realisierten Gefahren zu schen,
deren Eintritt durch die Uberwachung verhindert werden
soll. Die staatliche Uberwachungstitigkeit kann sich da-
bei auf unterschiedliche staatliche Gefahrenabwehr von
Sicherheitspolizei iiber Verkehrspolizei bis hin zur Frem-
denpolizei beziehen. Uberwachung ist aber auch von der
Finanzverwaltung — zur Verhinderung von Missbrauch
— liber Bankenkontrolle bis hin zu allen anderen Bereichen
der Verwaltung moglich.

Der Unterschied zwischen ,,einfacher® staatlicher Daten-
erfassung und staatlicher Uberwachung besteht grundsitz-
lich in der zeitlichen Dimension. Wahrend staatliche Daten-
erfassung punktuell Daten der Einzelnen erfasst, werden im
Uberwachungsfall laufend Daten ermittelt. Damit kénnen
Missbrauch verhindert, Gefahren abgewehrt oder Konfor-
mitit garantiert werden.

Aufgrund der unterschiedlichen staatlichen Datenerfas-
sungsmoglichkeiten existieren fiir den Staat auch verschie-
dene Moglichkeiten, um das Verhalten des Einzelnen zu
iberwachen. Dabei bestehen neben den direkten Observa-
tionsmoglichkeiten nach SPG, StPO und MBG" auch un-
terschiedliche indirekte Moglichkeiten, die Einstellungen,
Gewohnheiten, Interessen, Beziehungen usw des Einzelnen
zu iiberwachen. Die — anfangs beschriebene — vorhandene
Datenfiille und die unterschiedlichen staatlichen Datener-
fassungssysteme ergeben — wenn dies fiir den Staat von
Interesse ist — eine Fiille an staatlichen Uberwachungsmog-
lichkeiten zur laufenden Kontrolle.

Zwischen staatlicher Uberwachung im Einzelfall bei
besonderem Verdacht aufgrund sachlicher Griinde bzw be-
rechtigtem Zweifel und einem Uberwachungsstaat, also der
systematischen Uberwachung der Gesellschaft, ist zu un-
terscheiden. Wéhrend erstgenannter Fall schon bestimmte
konkrete Anhaltspunkte voraussetzt, um eine Uberwachung

durchfiihren zu konnen, wird im Uberwachungsstaat fiir
dessen Ziele grundsitzlich iiberwacht. Uberwachung wird
damit zu einem generellen Mittel, das nicht erst bei Vorlie-
gen konkreter Problemstellungen eingesetzt wird, sondern
bereits vorab, alle betrifft. Um den Perspektivenwechsel zu
veranschaulichen, sei auf die Einfithrung der 6ffentlichen
Videoiiberwachung bei sog Kriminalitdtsbrennpunkten'
oder auf die Section Control'> im Verkehrsbereich verwie-
sen. Wihrend vor deren Einfiihrung erst dann, wenn eine
gerichtlich strafbare Handlung erfolgte, die Verfolgung
einsetzte, wird nun vorab jeder potentiell verddchtigt und
iberwacht. Ebenso bei der Section Control: wurde frither
nur jener ,,geblitzt“!® der zu schnell gefahren ist, erfasst die
Section Control nun jeden, der moglicherweise zu schnell
fahren wird. Damit ist allerdings der Schritt zum Uberwa-
chungsstaat gemacht.

Alles Weitere ist eine graduelle bzw quantitative Frage.
Der qualitative Schritt zur von Verdachtsmomenten un-
abhingigen Uberwachung ist aber bereits vorgenommen.
Magliche weitere Qualititsspriinge des Uberwachungs-
staates wiirden sodann in einer weiteren Verkniipfung der
einzelnen voneinander unabhiingigen Uberwachungen lie-
gen, sowie in der Zulissigkeit genereller Uberwachungen
ohne konkrete Gefahr. Wird bisher etwa im Zusammenhang
mit der Section Control darauf abgestellt, dass besonders
héufig Verwaltungsiibertretungen bzw Unfille am jewei-
ligen Ort stattfinden, wiirde eine generelle Einfithrung der
Section Control im hochrangigen Stralennetz eine Verdiin-
nung des Zwecks bzw der Sinnhaftigkeit bedeuten und wire
eine massive Ausweitung der Uberwachung damit verbun-
den.” In der Verwendung von Daten der Section Control,
die bekanntlich zum Zwecke der Verkehrspolizei und Ver-
kehrssicherheit erfasst werden, fiir weitere Zwecke, etwa
der Strafverfolgung oder sicherheitspolizeiliche Pravention,
liegen weitere Schritte zum Uberwachungsstaat.

Als Merkmale des Uberwachungsstaates kénnen daher
zusammengefasst werden, dass eine generelle Uberwachung
von Personen stattfindet, dass vielfiltige Zwecke fiir diese
Uberwachung herangezogen werden kénnen und diese Zwe-
cke einen geringen Determinierungsgrad haben.

3. Der Sicherheitsstaat als Legitimation

Zentrale Entwicklung ist die Ergénzung des postmodernen
demokratischen Staates als Leistungs- und Regulierungsstaat
in Form des Sicherheitsstaates. Der Sicherheitsstaat richtet
die Perspektive auf den staatslegitimatorischen Zweck der Si-
cherheit.'® Es ist Aufgabe des Staates Sicherheit herzustellen."
Damit ist aber implizit vor allem auf das Gegenteil von Sicher-
heit Bezug genommen: die Gefahr bzw die Bedrohung. Ein
Sicherheitsstaat, also die staatliche Ausrichtung auf Sicherheit,
ist ndmlich nur dann notwendig, wenn die (relativ zu errei-

12) So Dudenredaktion (Hrsg), Duden X:
Bedeutungsworterbuch3 (2002), Stichwort:
Uberwachen.

13) § 53 f SPG; § 149d ff StPO; § 22 MBG.
14) Siehe dazu etwa Hauer/Keplinger, SPG
Kommentar3 (2005) 615 f.

15) Kunnert, Die abschnittsbezogene Ge-
schwindigkeitsiiberwachung (Section Control)
ausdatenschutzrechtlicherSicht, ZVR 2006, 78.
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16) Also durch analoge Radargerate die Ge-
schwindigkeit gemessen und nur jene fo-
tografiert, die zu schnell gefahren sind.

17) Ahnlich ist die Aufgabe der erweiterten
Gefahrenerforschung gem § 21 Abs 3 SPG be-
reits jetzt als eine derartige qualitative Aus-
weitung zu verstehen.

18) Sicherheit verstanden als o6ffentliche
Sicherheit mit bestimmten Rechtsgltern
(Staat, Person, Eigentum), die geschuitzt wer-
den sollen; siehe Hauer, Ruhe, Ordnung und
Sicherheit (2000) 171 ff.

19) Gusy, Rechtsgiiterschutz als Staatsauf-
gabe. Verfassungsfragen der ,Staatsaufgabe
Sicherheit", DOV 1996, 573.
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chende)® Sicherheit entweder nicht besteht oder der Eindruck
einer potentiellen Bedrohung bestehender Sicherheit entsteht,
die es vorweg zu verteidigen gilt. Der Sicherheitsstaat stellt
die Anstrengungen zur Verstirkung, Erhohung, Herstellung
oder Vermittlung von Sicherheit in den Mittelpunkt. Der Si-
cherheitsstaat ist also verkniipft mit einem gesellschaftlichen
(oder staatlichen) Bediirfnis nach Sicherheit, das weitere Maf3-
nahmen erfordert, um diese herzustellen. Da sich aber Sicher-
heit — aus Perspektive potentieller () Bedrohungen — ohnedies
nicht herstellen ldsst, ist es immer moglich, diese Ausrichtung
beizubehalten, um weitere bzw neue staatliche Maflnahmen zur
Erhéhung der Sicherheit zu ergreifen. 2!

Der Schritt vom Sicherheitsstaat zum Uberwachungsstaat
ist im Informationszeitalter”? systemkonsequent. Durch das Be-
diirfnis, Sicherheit zu steigern und der gleichzeitig bestehen-
den Unmoglichkeit, dieses Ziel zu erreichen, ist der steigende
Einsatz von Mitteln zu Zwecken der Sicherheit zu erwarten.
Im Informationszeitalter, in dem Informationen als personen-
bezogene Daten eine immer wichtigere Rolle spielen, wird
die Gefahrenabwehr zunehmend auf informationeller Ebene
durchgefiihrt.

Weitere Schritte zum Uberwachungsstaat sind damit vorge-
zeichnet. Die damit verbundenen technischen Moglichkeiten
sind noch lange nicht ausgeschopft. Die Erstellung von Bewe-
gungsprofilen mit Ortung von Mobiltelefonen, die Feststellung
von Gewohnheiten mit Bankkontodaten und die Feststellung
von Kontaktdaten mit Email sind heute schon moglich. All
diese Bereiche werden weiter technisiert und ermdglichen in
Zukunft noch schnelleren, genaueren und weitergehenden Zu-
griff auf personenbezogene Daten.?

4. Menschenrechtliche und
rechtsstaatliche Bedenken

Die staatliche Einschrankung von Privatsphére und Privatau-
tonomie, verstanden als Freiheit vom Staat, wird primér durch

grund- und menschenrechtliche Garantien und die damit ver-
bundenen Rechtssetzungsmechanismen gewéhrleistet.”* Un-
terschiedlichste Grundrechte, vor allem aber das Grundrecht
auf Achtung des Privatlebens (Art 8 EMRK) und das Grund-
recht auf Datenschutz (§ 1 DSG), sind davon betroffen.?

Dabei zeigt sich, dass der Staat in diese Grundrechte ein-
greifen darf, solange der Gesetzgeber zu den entsprechenden
staatlichen Handlungen erméchtigt und diese als verhéltnis-
méiBig qualifiziert werden konnen.?® Der Einzelne kann sodann
gegen unterschiedliche staatliche Akte, die in die genannten
Grundrechte eingreifen, unterschiedliche Rechtsschutzver-
fahren ausschopfen.”’ Dadurch kommt es auch indirekt zu
einer Kontrolle der gesetzgeberischen Erméchtigungsakte.
Der Gesetzesvorbehalt fithrt zum einen zur Explizierung der
iiberwachenden Staatstdtigkeiten, zum anderen aber auch zur
Einschriankung der genannten Grundrechte durch den demo-
kratisch legitimierten Gesetzgeber. Die Moglichkeiten der
Grundrechtsbeschrinkung werden allerdings durch die Ver-
haltnismaBigkeitspriifung nochmals eingeschrénkt.

In Hinblick auf die VerhéltnisméBigkeitspriifung soll kurz
erwahnt werden, dass trotz der einschriankenden Funktion
der VerhiltnisméaBigkeitspriifung technische Entwicklungen
auf diese einen Einfluss zu haben scheinen. Konkret ist im
Zusammenhang mit automationsunterstiitzten Datenerfas-
sungssystemen die Frage, ob man diese als gelindestes Mittel
bezeichnen kann bzw soll, bereits entschieden. Die Technisie-
rung der Gesellschaft wird nicht durch eine Begrenzung au-
tomationsunterstiitzter Systeme verhindert.”® Typischerweise
wird die Wahl nicht zwischen automationsunterstiitzter und
nicht automationsunterstiitzter Verwaltung getroffen, sondern
werden innerhalb automationsunterstiitzter Verwaltung unter-
schiedliche Modelle gepriift.”

Die primére Entscheidung zur Erfassung und Verwendung
personenbezogener Daten wird in einer Demokratie von der
(parlamentarischen) Mehrheit beschlossen. Die Mehrheit

20) Es gilt darauf hinzuweisen, dass Sicher-
heit einerseits als abstraktes Ziel, als Aus-
richtung gesehen werden kann, aber in ihren
Erreichungsszenarien immer nur eine relative
Sicherheit herstellen kann. Dabei ist festzu-
halten, dass zwar eine gewisse Basis an Sicher-
heit in westlich-europdischen Staaten herge-
stellt werden kann, zusatzliche Investitionen
aber mit zunehmenden Ressourcen und immer
steigender (Un)Proportionalitdt betroffen sind,
um kleinere Sicherheitszuwédchse zu erreichen.
Weltweit betrachtet kann schon das Herstel-
len einer Basis an Sicherheit die vorhandenen
Ressourcen (bersteigen bzw sind bestimmte
unsichere gesellschaftliche Prozesse generell
nicht durch Ressourceneinsatz zu verhindern.
21) Dabei ist es wichtig festzuhalten, dass
Uberwachung vor allem repressive Effekte zei-
tigt, also der Aufkldrung von gerichtlich straf-
baren Handlungen dient und die praventiven
Zwecke in vielen Fallen nicht eintreten bzw zu
Verlagerungen flhren, also nicht vor der Ka-
mera stattfinden. Dieser (Verlagerungs-)Effekt
fihrt sodann aber wieder zu einer Forderung
nach mehr Uberwachung.

22) Castells, The Information Age: Economy,
Society, Culture: Volume I: The Rise of the
Network Society2 (2000) 28 ff.
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23) Die Einspeisung von Gesundheitsdaten in
eCards ist ebenso eine Entwicklung in diese
Richtung.

24) Siehe zur Problematik von Freiheit und
Sicherheit etwa Schulze-Fielitz, Nach dem 11.
September: An den Leistungsgrenzen eines
verfassungsstaatlichen  Polizeirechts?, in:
Horn (Hrsg), Recht im Pluralismus, FS Glaeser
(2003) 407; Callies, Gewahrleistung von Frei-
heit und Sicherheit im Lichte unterschiedlicher
Staats- und Verfassungsverstdndnisse, DVBI
2003, 1096; Zdliner, Liberty Dies by Inches:
German Counter-Terrorism Measures and Hu-
man Rights, German Law Journal 2004, 469.
25) Zu denken ist aber auch an das Fernmel-
degeheimnis oder an den Schutz des Haus-
rechts. Siehe Berka, Grundrechte (1999)
278 ff.

26) Grabenwarter, EMRK2 (2005) 194 ff; Wie-
derin, Art 8 B-VG, in Korinek/Holoubek, BVR
Kommentar, 5. Lfg (2002) Rz 63, 116, 127.
27) Vgl zur problematischen Konstruktion des
Rechtsschutzbeauftragten Wiederin, Privat-
sphare, 225 f, 241; aA etwa Vogl/, Der Rechts-
schutzbeauftragte in Osterreich (2004) 28,
121.

28) Siehe allerdings die Rsp des BVerfG zum
,GroBen Lauschangriff*: 1 BvR 2378/98 v
3. 3. 2004.

29) Siehe dazu deutlich die Diskussion um
StraBenmautsysteme oder Section Control. Es
wird nicht Uberlegt, konventionelle Mautsys-
teme vorzusehen, bei denen Mautposten das
System aufrechterhalten und der Einzelne
durch Einwurf seine Maut bezahlt. Im Gegen-
teil, Automationsunterstiitzung wird zwingend
vorausgesetzt. Die verbleibende Frage ist nur
noch die Ausgestaltung des Systems. So ist
auch die Zukunft automationsunterstitzter
Verkehrsiiberwachung vorgezeichnet. Siehe
dazu Kunnert, ZVR 2006, 78 ff. Es stellt sich
nur die Frage, wie diese umgesetzt wird und
nicht ob diese erweitert wird. Andere Ansich-
ten erwecken den Anschein (zumindest tech-
nischer) Rulckschrittlichkeit und fihren zu
Befremden. Bei einer grundrechtlichen Abwa-
gung sollte aber die Mdéglichkeit der Durch-
fihrung auf manuelle oder analoge Weise von
staatlichen Handlungen auch im Spektrum
des Moglichen vorhanden bleiben. Auch wenn
damit ein Mehraufwand verbunden ist (sind
die automationsunterstiitzten Varianten im-
mer effizienter?), sollten diese Optionen nicht
ganzlich auBer Betracht bleiben.
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kann die Entscheidung iiber die staatliche Datenerfassung
treffen und die Mehrheit tut dies auch;*® dies nicht nur im
Zusammenhang mit zunehmender staatlicher Datenerfassung
sondern auch im Hinblick auf die staatliche Uberwachung
von Menschen. Demokratische Entscheidungen, also der
Mehrheit, verstarken die Moglichkeiten (vor allem) der Si-
cherheitsbehorden.

Diesem demokratischen Entscheidungsprozess stehen neben
den menschenrechtlichen Erwégungen auch rechtsschutzstaat-
liche Uberlegungen entgegen. Die Gewihrleistung der Bindung
der Polizeiverwaltung an die Gesetze und die Moglichkeiten des
Rechtsschutzes des Einzelnen stehen dabei im Vordergrund.
Bei der Begrenzung der Moglichkeiten der Sicherheitsbehor-
den im Bereich der Uberwachung von verdichtigen Menschen
ist zum einen zu beachten, unter welchen Umsténden die Si-
cherheitsbehorden Menschen als verddchtig qualifizieren, also
wann die Subsumtion unter zuldssige Tatbestéinde erfolgt, und
zum anderen wie verhindert wird, dass ohne Zuléssigkeit die
Uberwachungsmoglichkeiten durch die Sicherheitsbehdrden
genutzt werden, wenn kein Verdacht besteht.

In diesem Zusammenhang sind Fragen wie: ,,Wird der
Kontrolleur kontrolliert? zu beantworten. Dabei miissen
sich interne und externe Kontrolle erginzen. Ein Mindest-
maB an Transparenz muss entstehen, ohne die jegliche Form
der Uberwachung missbrauchsgeféhrdet bleibt. Bei interner
Kontrolle sind klare Verantwortungszusammenhénge erfor-
derlich und die Information hoherer hierarchischer Ebene
zwingend erforderlich. Es darf nicht die Moglichkeit geben,
sich darauf auszureden, vom ,,Missbrauch nichts gewusst zu
haben®. Externe Kontrolle, wie sie in Osterreich in Form des
Rechtsschutzbeauftragten gefeiert wird, ist als ungeniigend
abzulehnen. Der einzelne Rechtsschutzbeauftragte ist weder
in der Lage umfassende Kontrolle auszuiiben, noch ist der
Malfstab einer einzelnen Person ausreichend, um effektive
Kontrolle auszuiiben. Dafiir ist von vornherein, die Einrich-
tung eines Kollegialorgans, das mit unterschiedlichen Inte-
ressen besetzt ist, notwendig. Neben struktureller staatlicher
»Selbstkontrolle® ist iiberdies der individuelle Rechtsschutz
entscheidend.?!

Hinsichtlich des Rechtsschutzes stellt sich zum einen die
Frage, ob und wie der Einzelne davon erféhrt, dass er iiber-
wacht wird. Hier tritt sodann die Problematik auf, dass ein
potentiell Verdéchtiger nicht ex ante {iber eine Uberwachung
informiert werden kann. Umso wichtiger erscheint daher eine
zwingende ex post Information von Uberwachten, denen of-

fen gelegt wird, inwieweit und auch in welchem Zusammen-
hang die Uberwachung stattgefunden hat.

Die immer weitergehende Entwicklung geheimstaatlicher
Strukturen® fiihrt zu einer Gefdhrdung des Rechtsstaats an
sich und fordert Missbrauch und staatliche Informationsii-
bergriffe, die unbemerkt den verfassungsgesetzlichen Zulés-
sigkeitskriterien widersprechen. Es ist daher von zentraler
Bedeutung, dass diesen Maflnahmen mit einer effektiven
Kontrolle und Transparenz staatlicher Handlungen gegenge-
steuert wird. Die diesbeziiglichen Mdglichkeiten sind nicht so
unmoglich, wie es auf den ersten Moment scheint und bisher
nicht in den Blickwinkel der Diskussion geriickt wurde. Dabei
sind diese noch lange nicht ausgeschopft und erweiterbar. Je
weiter sich das Wissen und die Information tiber staatliche
Handlungen, die nach auflen an den Einzelnen gerichtet sind,
in das intern Staatliche zuriickzieht, umso mehr wird dadurch
der Rechtsstaat bedroht und der Uberwachungsstaat zu einem
Polizeistaat.*

Auch wenn die Problematik und Diskussion um den
Rechtsstaat im Zusammenhang mit Uberwachungen im Vor-
dergrund steht, sind in weiter gedachten Szenarien auch po-
tentielle Bedrohungen fiir die Demokratie mdglich. Der de-
mokratische Uberwachungsstaat kann dazu fiihren, dass die
Uberwachungsverwaltung an Eigendynamik gewinnt.**

5. Schlussbemerkung

Die zunehmenden Uberwachungen in einem demokra-
tischen Rechtsstaat sind im Kontext der sich verdndernden
gesellschaftlichen Wertungen zu betrachten, die diese Ent-
wicklungen fordern. Damit verbundene technische Entwick-
lungen verstirken den Trend zu einem demokratischen Uber-
wachungsstaat. Die verfassungsrechtlichen Grenzen eines
solchen Staates sollten dabei aber unabhédngig von den aus-
geiibten Uberwachungstechniken und der gesellschaftliche
Akzeptanz dieser bleiben.

Die Einhaltung von Grenzen im demokratischen Uberwa-
chungsstaat hingt an einem Zusammenspiel von Transparenz,
Verantwortung, Offentlichkeit und Kontrolle. Werden diese
nicht mehr gewihrleistet und durch eine andere Zielsetzung
(Sicherheitsstaat) iiberlagert, ist letztlich nicht nur der Rechts-
staat, sondern auch die Demokratie gefahrdet.

Dr. Konrad Lachmayer ist Assistent am Institut fir
Staats- und Verwaltungsrecht an der Universitadt
Wien,; konrad.lachmayer@univie.ac.at.

30) Siehe die Darstellung im ersten Teil des 32) Siehezurverdeckten Ermittlung § 54 SPG. 34) Dabei sei an den griechischen Abhérskan-

Beitrages. 33) Zum Polizeistaat als eine Form des to- dal hinsichtlich der Uberwachung héchster

31) Siehe Art 13 EMRK. talitdren Staates siehe Zippelius, Allgemeine Staatsorgane erinnert; siehe dazu: Die Presse,
Staatslehre!4 (2003) 294ff. Politiker von USA abgehért?, 3.2.2006.
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