Der glaserne Mensch

Uberwachung im
Informationszeitalter

Konrad Lachmayer

Die Herausforderungen des Datenschutzes nehmen im In-
formationszeitalter zu. Die Fragestellungen und Probleme
mit dem Umgang staatlicher Datenerfassung und -verwal-
tung werden komplexer. Zu diesen Entwicklungen sollen die
folgenden Beitridge unterschiedliche Perspektiven erdffnen.
Auf allgemeinen und konkreten Ebenen werden punktuelle
Einblicke in die vielfdltigen Méglichkeiten staatlicher Uber-
wachung gewidhrt.

Der Beitrag von Konrad Lachmayer widmet sich den allge-
mein-staatlichen Tendenzen in Richtung Uberwachungsstaat.
Der Schritt von zunehmender staatlicher Datenerfassung hin
zu ausgedehnter Uberwachung ist nicht groB. Der Fortschritt
der Technik, zunehmende Sicherheitsbediirfnisse und gesell-
schaftliche Akzeptanz fordern die Entwicklungen hin zu einem
demokratischen Uberwachungsstaat. Demgegeniiber stehen
rechtsstaatliche und menschenrechtliche Begrenzungen von
Uberwachung, die im Uberblick problematisiert werden.

Auf europdischer Ebene hat der Beschluss der Richtlinie,
mit der die Speicherung von Verkehrsdaten von Telefon und
Internet geregelt wird, Aufsehen erregt. Den damit verbun-
denen rechtlichen Grundlagen und Fragestellungen widmet
sich ein Beitrag von Dietrich Westphal. Aus kritischer Per-
spektive ndhert er sich der EU-Richtline und priift diese vor
allem im Hinblick auf Grundrechtskonformitét. Terrorismus
und organisierte Kriminalitét werden zur Legitimation fiir un-
determinierte und nicht notwendige Grundrechtseingriffe.

Auch in Osterreich wurden Fragen des Datenschutzes im
Bereich der zunehmenden (staatlichen) Videotiberwachung
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Thema der o6ffentlichen Diskussion. Den brisanten Frage-
stellungen im Zusammenhang mit Videoliberwachung im
offentlichen Personennahverkehr nimmt sich Gerhard Kun-
nert an. Aufgezeigt werden dabei zum einen Hintergriinde
der o6ffentlichen Diskussion, zum anderen Probleme der da-
tenschutzrechtlichen Bewertung der Videoiiberwachung im
offentlichen Raum.

Abschlielend widmet sich der Beitrag von Wolfgang Wes-
sely Fragen des Rechtsschutzes im Sicherheitspolizei- und
Militérbefugnisrecht. Es bedarf im Rahmen des Rechts-
schutzes eines Gegengewichts zu den in den anderen Bei-
tragen dargestellten Erweiterungen von Befugnissen. Dabei
zeigt die Analyse Wesselys die problematische Komplexitét
der Rechtsschutzbestimmungen auf, die sich als ,,Spielwiese
fiir Experten® entpuppt.

Im Zusammenhang mit den beschriebenen Entwick-
lungen werden immer wieder Sicherheit und Freiheit als
Gegensatz dargestellt. Dabei erscheint es aber notwendig
— wie Westphal abschlieBend festhélt — eine ,,angemessene
Balance von Sicherheit und Freiheit® zu schaffen, ,,die de-
ren komplementirem Verhidltnis Rechnung trigt”. Beide
Perspektiven sind Grundpfeiler westlicher Demokratien, die
in geeigneter Weise miteinander zu verbinden sind. Ohne
Sicherheit kann Demokratie nicht aufrechterhalten werden,
ohne Freiheit allerdings auch nicht. Ein gegenseitiges Aus-
mandvrieren beider Kriterien zerstort aber das bestehende
Gleichgewicht und fiihrt dazu, dass weder Freiheit noch Si-
cherheit gewdhrleistet werden konnen.
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