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I. Einleitung

Die verfassungsrechtlichen Dimensionen des Datenschutzes liegen priméar
im Grundrecht auf Datenschutz (11.), durch das ein breiter Schutz des Einzel-
nen sowohl gegeniiber dem Staat als auch Privaten gewahrleistet wird. In die-
sem Sinne soll auch das Hauptaugenmerk dieser Ausfiihrungen beim Grund-
recht auf Datenschutz liegen.

Neben der Facette des Grundrechts auf Datenschutz stehen aber auch un-
terschiedliche andere Regelungen im Rahmen des DSG im Verfassungsrang.
Dabei ist vor allem auf die kompetenzrechtlichen Tatbestande (111.) und die
speziellen organisationsrechtlichen Bestimmungen zur DSK (IV.) einzugehen.
Letztlich sollen aber auch alle sonstigen Verfassungshestimmungen im daten-
schutzrechtlichen Kontext (V.) kurz beleuchtet werden.

95



Andreas Lehner / Konrad Lachmayer

Datenschutz im Verfassungsrecht

I1. Grundrecht auf Datenschutz

Dieses Kapitel wurde von Andreas Lehner bereits (nahezu wortgleich)
publiziert. Vgl Lehner, Grundrecht auf Datenschutz, in HeiRl (Hrsg), Hand-
buch Menschenrechte (2009) 211ff.

A. Einleitung

Durch die zunehmende Vereinfachung der Datenerfassung und -verarbei-
tung und der damit verbundenen zunehmenden Verbreitung von Datenverwen-
dungen kommt dem Grundrecht auf Datenschutz eine stetig steigende Bedeu-
tung zu. Dies findet auch in der Spruchtatigkeit des VfGH Niederschlag. Lag
die Zahl der datenschutzrechtlichen Entscheidungen von 1983 bis 1999 noch
bei knapp tber zehn, so gab es seit dem Jahr 2000 bereits an die 40 Erkennt-
nisse und Beschliisse zum Grundrecht auf Datenschutz. Dass es vor 1983 keine
Entscheidungen gab, liegt daran, dass das Grundrecht auf Datenschutz ge-
meinsam mit dem DSG 1978 erst am 1.1.1980 in Kraft getreten ist. Verglichen
mit den Garantien des Staatsgrundgesetzes von 1867 oder auch mit jenen der
EMRK von 1958, handelt es sich also um ein sehr junges Grundrecht, zu dem
es noch relativ wenig hochstgerichtliche Judikatur gibt.

Datenverwendungen kdnnen auch einen Eingriff in den Schutzbereich des
Rechts auf Privatleben gemal Art 8 EMRK darstellen, die beiden Rechte
kénnen aber keinesfalls gleichgestellt werden. Die Schutzbereiche haben zwar
eine gemeinsame Schnittmenge, sind aber nicht deckungsgleich. So bezieht
sich das Grundrecht auf Datenschutz nur auf den Schutz personenbezogener
Daten, nicht aber auf andere Aspekte des Persdnlichkeitsschutzes. Im Hin-
blick auf diese Daten besteht der Schutz jedoch auch fur juristische Personen
und unabhéngig davon, ob die Verwendung der Daten einen besonders priva-
ten Lebensbereich betrifft oder nicht.

Eine Besonderheit des Grundrechts auf Datenschutz ist seine unmittelba-
re Drittwirkung. Es ist das einzige verfassungsgesetzlich gewéhrleistete Recht,
das seinen Schutz nicht nur gegeniber staatlichen Eingriffen entfaltet, sondern
auch gegenuber Privatpersonen wirkt und diesbeziiglich auch vor den ordent-
lichen Gerichten geltend gemacht werden kann.

Das Grundrecht auf Datenschutz umfasst vier Garantien: das Recht auf Ge-
heimhaltung personenbezogener Daten, das Recht auf Auskunft (iber die Ver-
wendung personenbezogener Daten, das Recht auf Richtigstellung unrichti-
ger Daten und das Recht auf Léschung unzul&ssig verarbeiteter Daten.

B. Recht auf Geheimhaltung

1. Struktur

GeméR § 1 Abs 1 DSG hat jede oder jeder Anspruch auf Geheimhaltung
der sie oder ihn betreffenden personenbezogenen Daten, soweit ein schutzwir-
diges Interesse daran besteht. Abs 2 leg cit bestimmt, dass, soweit die \erwen-
dung von personenbezogenen Daten nicht im lebenswichtigen Interesse der
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betroffenen Person oder mit ihrer Zustimmung erfolgt, Beschrankungen die-
ses Anspruchs nur zur Wahrung Uberwiegender berechtigter Interessen einer
anderen Person zuldssig sind. Eingriffe einer staatlichen Behdrde sind nur auf-
grund von Gesetzen statthaft, die aus den in Art 8 Abs 2 EMRK genannten
Griinden notwendig sind. Die behordliche Verwendung von Daten, die ihrer
Art nach besonders schutzwirdig sind, darf nur aufgrund von Gesetzen zum
Schutz wichtiger offentlicher Interessen stattfinden, wobei diese Gesetze gleich-
zeitig angemessene Garantien fur den Schutz der Geheimhaltungsinteressen
der Betroffenen festzulegen haben. Auch im Falle zuldssiger Beschrankungen
darf der Eingriff in das Grundrecht jeweils nur in der gelindesten zum Ziel
fiihrenden Art vorgenommen werden.

Wéhrend § 1 Abs 1 DSG den Schutzbereich des Grundrechts umschreibt, legt
Abs 2 fest, unter welchen Bedingungen Eingriffe in diesen Schutzbereich ge-
rechtfertigt sind. Daraus ergeben sich unterschiedliche Anforderungen je nach-
dem, ob der Eingriff durch den Gesetzgeber, eine staatliche Behorde oder eine
Privatperson erfolgt. Der Gesetzgeber darf nur Eingriffe vorsehen, wenn diese
entweder mit Zustimmung der betroffenen Person, zum Schutz ihrer lebenswich-
tigen Interessen oder zum Schutz von tberwiegenden berechtigten Interessen
anderer erfolgt. Sieht das Gesetz Eingriffe durch Private vor, so reicht es, wenn
einer dieser Rechtfertigungsgriinde vorliegt und das Gesetz verhaltnismagig ist.
Sieht das Gesetz aber Eingriffe durch eine Behdrde vor, so muss dieses Gesetz
der nationalen Sicherheit, der 6ffentlichen Ruhe und Ordnung, dem wirtschaftli-
chen Wohl des Landes, der Verteidigung der Ordnung und der Verhinderung von
strafbaren Handlungen, dem Schutz der Gesundheit und der Moral oder dem
Schutz der Rechte und Freiheiten anderer dienen. Sollen besonders schutzwir-
dige Daten verwendet werden, so muss das Gesetz einem wichtigen 6ffentlichen
Interesse dienen und zusétzlich angemessene Garantien zum Schutz der Ge-
heimhaltungsinteressen der Betroffenen vorsehen. Auch diese eingriffserméch-
tigenden Gesetze missen dem Grundsatz der VerhéltnismaRigkeit entsprechen.

Eine staatliche Behdrde darf nur dann in das Grundrecht eingreifen, wenn
der Eingriff mit Zustimmung des Betroffenen oder zum Schutz seiner lebens-
wichtigen Interessen erfolgt oder der Eingriff auf ein Gesetz gestlitzt werden
kann. Auf ein Gesetz kann ein gerechtfertigter Eingriff nur gestiitzt werden,
wenn dieses in denkmdglicher Weise angewendet wird und nicht verfassungs-
widrig ist. Die Behdrde hat bei der Auswahl der eingreifenden Mittel darauf
zu achten, jenes Mittel einzusetzen, das am gelindesten in die Rechtssphare
der betroffenen Person eingreift.

Privatpersonen dirfen in das Grundrecht eingreifen, wenn dies mit der
Zustimmung der betroffenen Person bzw zum Schutz ihrer lebenswichtigen
Interessen geschieht. Eingriffe sind aber auch dann zuldssig, wenn Eingrei-
fende zum Schutz Uberwiegender berechtigter Interessen handeln.

2. Schutzbereich
a) ,,Jedermann*

Jedermann hat Anspruch auf Geheimhaltung der ihn betreffenden perso-
nenbezogenen Daten. Mit ,,jedermann® ist jede nattirliche und juristische
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Person gemeint. \erstorbene sind vom Schutzbereich ebenso wenig erfasst
wie Einheiten, denen keine Rechtspersdnlichkeit zukommt. Auch juristische
Personen des 6ffentlichen Rechts genieRen Rechtsschutz.*

b) Geheimhaltung

Der Anspruch auf Geheimhaltung umfasst das Recht, dass keine Daten an
Dritte Ubermittelt> werden und Daten nicht von Dritten ermittelt® werden.
Auch die strukturierte Evidenthaltung von personenbezogenen Daten greift
in den Schutzbereich des Grundrechts auf Geheimhaltung ein.* Unbedeutend
ist die Art und Weise, auf die Daten ermittelt, Ubermittelt bzw aufbewahrt
werden. Eingriffe sind also nicht nur durch elektronische Verarbeitung, son-
dern auch durch Niederschriften, gesprochene Mitteilungen oder andere kon-
ventionelle Formen der Datenverwendung mdglich.

¢) Personenbezogene Daten

Unter einem personenbezogenen Datum ist jede Information zu verstehen,
die mit einer bestimmten oder bestimmbaren Person verkniipft ist. Dabei
ist irrelevant, auf welche Weise die Information transportiert wird bzw auf
welchem Datentréger sie liegt. Schall kann in Form des gesprochenen Wortes
genauso Daten tragen wie elektromagnetische Felder auf Festplatten. Von Be-
deutung ist einzig, ob die Information mit einer Person verknlpft bzw ver-
kntpfbar ist. Dies ist dann der Fall, wenn der Personenbezug mit verniinftigen
Mitteln hergestellt werden kann. Diese Einschrankung ist deshalb notwendig,
da ansonsten jeder Gegenstand, auf dem ein Mensch eine Spur hinterlassen
hat, zum Informationstrager und jede Aneignung oder Weitergabe dieses Ge-
genstandes zum Eingriff in das Grundrecht auf Datenschutz wird. Tatsachlich
wird der Gegenstand aber erst dann zum Informationstréger, wenn die Spu-
ren, die eine Person hinterlassen hat, unter dem Einsatz von vernunftigen
Mitteln mit dieser Person verknupfbar sind.®

d) Schutzwirdige Geheimhaltungsinteressen

Der Anspruch auf Geheimhaltung besteht nur insoweit, als die betroffene
Person ein schutzwiirdiges Geheimhaltungsinteresse hat. Ob dies der Fall ist,
ist anhand der gesamten Rechtsordnung zu ermitteln, wobei es nicht notwen-
dig ist, dass das Geheimhaltungsinteresse ausdriicklich durch eine positiv-
rechtliche Bestimmung unter Schutz gestellt wurde.® Vielmehr ist davon aus-

1 Organe von Gebietskorperschaften kénnen aber nicht in subjektiven Rechten verletzt
werden, weshalb eine Beschwerde nicht auf Art 144 B-VG gestiitzt werden kann. Siehe
Vf{Slg 17.838/2006.

VfSlg 16.467/2002.

DSK 5.10.1999, 120.667/8-DSK/99; VfSlg 16.369/2001.

DSK 21.1.2003, K120.757/001-DSK/2003.

Dazu ausfihrlicher Stelzer/Lehner, Datenschutz in Biobanken, Zf\/ 2008, 241 (242).
So auch Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schéffer
(2006) 323 und Wiederin, Privatsphare und Uberwachungsstaat (2003) 60. Duschanek
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zugehen, dass jede natlrliche Person grundsétzlich selbst darliber bestimmen
darf, welche Informationen sie als Teil ihrer Privatsphare betrachtet, sodass es
fur die Schutzwirdigkeit dieser Informationen ausreicht, wenn die betroffene
Person die Information fiir schutzwirdig erachtet und dementsprechend mit
dieser Information umgeht.” Dabei beschrankt sich der Schutzbereich nicht auf
den innersten Kreis einer privaten, der Offentlichkeit verborgenen Lebensge-
staltung.® Werden Daten von der betroffenen Person selbst veroffentlicht, weil
sie von dieser nicht als ,,privat” angesehen werden, so werden sie auch von der
Rechtsordnung unter keinen besonderen Schutz gestellt. Juristische Personen
verfiigen Uber keine Privatsphdre, sodass ein diesbezligliches von der Rechts-
ordnung anerkanntes Schutzinteresse nicht in Frage kommt. Es gibt aber auch
andere Interessen, die flr natlirliche wie fur juristische Personen gleicherma-
RBen schitzenswert sind. So sieht die Rechtsordnung an verschiedenen Stellen
einen Schutz von Geschéfts- und Betriebsgeheimnissen vor und anerkennt da-
mit, dass marktwirtschaftlich agierende (juristische) Personen ein Interesse
daran haben, dass Teile der Unternehmensinformation geheim bleiben.®

GemaR § 1 Abs 1 DSG ist ein schutzwirdiges Geheimhaltungsinteresse
jedenfalls dann ausgeschlossen, wenn Daten infolge ihrer allgemeinen Ver-
flgbarkeit oder wegen ihrer mangelnden Ruckfuhrbarkeit auf die betroffene
Person einem Geheimhaltungsanspruch nicht zuganglich sind. Allgemein ver-
fugbar sind Daten nur dann, wenn sie aktuell fir jede und jeden verfiigbar
sind, und nicht etwa schon, wenn sie zu einem friiheren Zeitpunkt verftighar
waren, der Zugang zu den Daten aber inzwischen nicht mehr besteht!® oder
der Zugang nur flr eine gewisse Gruppe von Personen gegeben ist.** Die all-
gemeine Verfugbarkeit ist als rechtlicher und nicht als faktischer Begriff zu
verstehen. Es kommt also darauf an, dass die Allgemeinheit Uber die Daten
verfligen darf,'? und nicht darauf, dass sie tiber die Daten verfigen kann. In
diesem Sinne sind zB Informationen, die unrechtmaRigerweise vertffentlicht
wurden, nicht allgemein verfugbar, wéhrend Daten, die etwa die betroffene
Person selbst verdffentlicht hat, sehr wohl allgemein verfugbar sind. Es wir-
de dem Schutzgedanken des Grundrechts diametral widersprechen, wenn die
Schutzwirdigkeit eines Datums von Dritten beseitigt werden kénnte, indem
man sie einem mdglichst groRen Publikum mdglichst dauerhaft zur Verfiigung
stellt. Nur zulédssigerweise veroffentlichte Daten konnen daher allgemein ver-
fligbar sein.*

meint hingegen mit Verweis auf die Materialien, dass die Schutzwiirdigkeit immer vor-
liegt, wenn nicht eine der beiden expliziten Ausnahmen einschlégig ist. Siehe Duscha-
nek, § 1 DSG in Korinek/Holoubek (Hrsg), Bundesverfassungsrecht (2002) Rz 42.

7 Vgl Art 8 EMRK; Wiederin, Art 8 EMRK, in Korinek/Holoubek (Hrsg), Bundesverfas-
sungsrecht (2002) Rz 35ff.

8 Vgl DSK 13.6.1991, 195.007, ZfVB 1997, 289.

9 VfSlg 12.228/1989; 16.369/2001.

10 Wenn etwa Daten aus einem 6ffentlichen Register geldscht wurden.

1 OGH 3.9.2002, 11 Os 109/01.

12 Wie etwa Daten aus der Arzteliste, die gemaB § 27 Abs 1 ArzteG zu verdffentlichen ist.
Vgl auch VfSlg 16.467/2002.

13 So auch Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schaffer
(2006) 321.
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Der zweite Fall, bei dem geméaR § 1 Abs 1 DSG die Schutzwirdigkeit fehlt,
ist der, bei dem die Information auf keine Person mehr zurtickgefihrt wer-
den kann. Solche Informationen sind jedoch schon nicht vom Datenbegriff
umfasst, der ja nur Informationen meint, die mit einer Person verknuipft oder
verkniipfbar sind.** Ein Anspruch auf Geheimhaltung ist also schon deshalb
nicht ableitbar, weil es sich nicht um personenbezogene Daten handelt. Auch
indirekt personenbezogene Daten sind vom Grundrecht grundsatzlich erfasst,
da auch sie auf eine Person zurlickgefihrt werden kénnen.'® Eingriffe durch
die Verwendung nur indirekt personenbezogener Daten werden aber leichter
zu rechtfertigen sein.

Fur die Schutzwiirdigkeit des Geheimhaltungsinteresses und damit fur die
Frage, ob ein Datum vom Schutzbereich des Grundrechts erfasst ist, ist es nicht
von Bedeutung, ob dieses Geheimhaltungsinteresse das konkrete \Verwen-
dungsinteresse auch tberwiegt. Es reicht aus, wenn festgestellt werden kann,
dass ein Geheimhaltungsinteresse besteht. Eine Abwégung zwischen verschie-
denen Interessen findet auf dieser Ebene nicht statt. Solche tiberwiegenden
Interessen an einer Datenverwendung kénnen namlich nicht den Schutzbe-
reich des Grundrechts auf Datenschutz einschranken, sondern allenfalls einen
Eingriff in diesen rechtfertigen.6

3. Eingriffe durch den Gesetzgeber
a) Eingriffe

Ein Eingriff durch den Gesetzgeber liegt dann vor, wenn ein einfaches Ge-
setz die Verwendung, also insb die Herausgabe,'” Ermittlung®® oder Uber-
mittlung®® von Daten vorschreibt, unabhangig davon, ob diese durch Private
oder staatliche Behdrden zu erfolgen hat. Ein solches Gesetz ist gerechtfer-
tigt, wenn die darin vorgesehenen Eingriffe mit Zustimmung der betroffenen
Person oder in deren lebenswichtigem Interesse erfolgen oder wenn sie zur

4 Wiirde man unter ,,Riickfiihrbarkeit“ nicht die faktische Mdglichkeit zur Herstellung
des Personenbezuges verstehen, sondern deren rechtliche Zuldssigkeit, so wiirde das zum
Ergebnis filhren, dass auch indirekt personenbezogene Daten vom Schutzbereich des
Grundrechts ausgenommen sind. Ein solches Verstandnis kann aber weder der Spruch-
praxis des VfGH noch der Literatur entnommen werden. Siehe etwa Dohr/Pollierer/
Weiss, DSG? § 1 Anm 9; Wiederin, Privatsphare und Uberwachungsstaat (2003) 59.

5 S0 auch Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schaffer
(2006) 323; Der VFGH deutet zwar in VfSlg 18.146/2007 in einem Halbsatz an, dass er
»indirekt personenbezogene Daten* nicht als ,,personenbezogen® iSv § 1 Abs 1 DSG
versteht, bleibt aber so vage, dass daraus kein Ausschluss der Schutzwiirdigkeit indi-
rekt personenbezogener Daten geschlossen werden darf.

6 Eine solche Abwagung auf der Ebene des Schutzbereiches kann auch nicht aus VfSIg
12.880/1991 abgeleitet werden, weil der VfGH hier davon ausgeht, dass die Behérde
richtigerweise eine rechtfertigende Abwégung vorgenommen hat. Diesbeziiglich etwas
missverstandlich Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS
Schéffer (2006) 324.

7 VfSlg 12.228/1989.

8 VfGH 15.6.2007, G147/06 ua.

1 VfSIg 17.940/2006.
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Wahrung (iberwiegender berechtigter Interessen eines anderen notwendig sind.
Ein Eingriff liegt etwa vor, wenn ein Gesetz Birgerinnen und Burger ver-
pflichtet, zur Ermittlung ihrer Versicherungs- und Beitragspflicht ihren Ein-
kommenssteuerbescheid einer Sozialversicherungsanstalt vorzuweisen.°

b) Zustimmung

Datenverwendungen dirfen gesetzlich jedenfalls dann vorgesehen werden,
wenn sie sich auf die Zustimmung der betroffenen Person stiitzen. Dieser
Rechtfertigungsgrund entspricht der Idee, dass jede Person grundsétzlich selbst
dartiber bestimmen kénnen soll, wofiir ihre Daten verwendet werden. Dabei
wird dieser Idee der informationellen Selbstbestimmung?* nur Rechnung
getragen, wenn die betroffene Person wei3, worin sie einwilligt, und wenn
diese Einwilligung freiwillig und ohne Zwang erfolgt. Dies bedeutet, dass die
betroffene Person nur solchen Datenverwendungen zustimmen kann, bei de-
nen feststeht, welche Daten zu welchem Zweck von wem ermittelt bzw an
welche Empfanger Gbermittelt werden. Um von einer freiwilligen Zustimmung
sprechen zu konnen, darf die betroffene Person nicht in einem malgeblichen
Abhéangigkeitsverhaltnis von der die Zustimmung erbittenden Person stehen,??
und die Zustimmung darf nicht aufgrund einer Anordnung?® erfolgen.

Damit sind der Rechtfertigungsmdglichkeit von gesetzlichen Eingriffen
durch Zustimmung klare Grenzen gesetzt. Insbesondere bei komplexeren Da-
tenverwendungen, bei denen zum Zeitpunkt der Ermittlung der Daten noch
unklar ist, an wen zu einem spateren Zeitpunkt zur Erreichung des Verarbei-
tungszweckes Daten Ubermittelt werden missen, ist die Zustimmung der be-
troffenen Person nur mit grofem und manchmal unverh&ltnismaRigem Auf-
wand einholbar. AuBRerdem liegt keine gultige Zustimmung vor, wenn der Ge-
setzgeber diese anordnet.

¢) Lebenswichtiges Interesse des Betroffenen

Gesetzliche Regelungen zur Ermittlung oder Ubermittlung von Daten sind
auch dann gerechtfertigt, wenn sie dem lebenswichtigen Interesse der betrof-
fenen Person dienen. Dies ist dann der Fall, wenn die Nichtverwendung das
korperliche Uberleben gefihrden wiirde.

d) Uberwiegende berechtigte Interessen eines anderen

Der wichtigste Rechtfertigungsgrund fir Eingriffe in das Recht auf Ge-
heimhaltung ist die Wahrung Uberwiegender berechtigter Interessen anderer.

20 VfSlg 17.940/2006.

2L Die Idee eines Informationellen Selbstbestimmungsrechts stammt aus Deutschland, wo
das Bundesverfassungsgericht sie 1983 im sog ,,Volkszahlungsurteil* (BVerfGE 65, 1)
als Teil des allgemeinen Personlichkeitsrechts gem Art 2 Abs 1 GG iVm Art 1 Abs 1 GG
anerkannt hat.

2 Wie etwa in einem Arbeits- oder Mietverhltnis.

2 Etwa aufgrund einer Weisung oder einer gesetzlichen Anordnung.
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Fir den an eine modgliche Rechtfertigung anzulegenden MaRstab kommt es
bei Eingriffen durch den Gesetzgeber darauf an, ob das eingreifende Gesetz
die Datenverwendung durch Private oder durch eine staatliche Behdrde vor-
sieht.

aa) Datenverwendung durch eine staatliche Behdrde

Das DSG spricht von ,,Eingriffen einer staatlichen Behdrde®. Unter einer
Behorde versteht man ein Organ einer Gebietskdrperschaft, das durch den
Gesetzgeber erméchtigt wurde, Hoheitsgewalt auszuiiben. Dies kann bei Ver-
waltungsbehoérden in Form von Bescheiden, von Verordnungen oder durch
Austibung unmittelbarer verwaltungsbehordlicher Befehls- oder Zwangsge-
walt (AuvBZ), bei Gerichten in Form von Urteilen oder Beschliissen erfol-
gen. Der Schutzbereich des Rechts auf Geheimhaltung zielt aber auf Tétig-
keiten ab, die selten in hoheitlicher Form gesetzt werden. Die Verarbeitung
von Daten erfolgt in der Regel ohne die Setzung eines Hoheitsaktes. Ein Ein-
griff einer staatlichen Behdrde liegt also auch dann vor, wenn ein in einem
bestimmten Verwaltungsbereich mit Hoheitsgewalt ausgestattetes Organ bei
der Vollziehung von Verwaltungsaufgaben in diesem Bereich Daten verwen-
det? oder eine Verwendung anordnet. Akte im Rahmen der Privatwirtschafts-
verwaltung sind hingegen keine Eingriffe einer staatlichen Behorde.

Soll die Datenermittlung oder -Gbermittlung durch eine staatliche Behérde
vorgenommen werden, so ist dies nur zuléssig, wenn das eingriffsermachti-
gende Gesetz der nationalen Sicherheit, der 6ffentlichen Ruhe und Ordnung,
dem wirtschaftlichen Wohl des Landes, der Verteidigung der Ordnung und der
Verhinderung von strafbaren Handlungen, dem Schutz der Gesundheit und
der Moral oder dem Schutz der Rechte und Freiheiten anderer dient?® und den
Grundsatz der VerhéltnisméRigkeit achtet. Dabei ist die Eingriffserméchtigung
besonders prazise zu fassen, sodass fir jede und jeden® vorhersehbar ist, un-
ter welchen Voraussetzungen es flir die Wahrnehmung einer Verwaltungsauf-
gabe notwendig ist, Daten zu verarbeiten.?” Verhaltnismagig ist ein solches
Gesetz dann, wenn die eingreifenden Mittel zur Erreichung des konkreten
Zieles?® geeignet und notwendig?® sind und der Eingriff im Vergleich zum er-
reichten Ziel dabei nicht unverhaltnismaRig schwer wiegt.%

2 7B die Datenverwendung durch einen Amtsarzt: DSK 4.5.2002, K120.766/004-DSK/
2002 und DSK 21.1.2003, K120.757/001-DSK/2003.

% Siehe Art 8 Abs 2 EMRK.

% \for allem aber fur jene, die von dem Eingriff betroffen sein konnen. Vgl EGMR 20.5.
1999, Rekvényi, 25.390/94, Rz 34.

21 VfSlg 16.369/2001; VfGH 15.06.2007, G147/06 ua. In alteren Entscheidungen scheint
der VFGH einen weniger strengen MaRstab fir eine ausreichende Determinierung an-
gelegt zu haben: VfSlg 12.166/1989; in VfSlg 15.130/1998 stutzt der VfGH die Verwen-
dungsbefugnis direkt auf eine Verfassungsbestimmung (Art 127a B-VG), die im gleichen
Rang steht wie das Grundrecht auf Datenschutz.

28 Das angestrebte Ziel stellt dabei eine Konkretisierung des 6ffentlichen Interesses dar.

2 VfSIg 17.065/2003.

% VfSIg 17.940/2006.
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Sind die Daten, die von der Behorde verarbeitet werden, ihrer Art nach be-
sonders schutzwiirdig, so hat das Gesetz, um einen Eingriff rechtfertigen zu
kdnnen, auBerdem einem wichtigen 6ffentlichen Interesse zu dienen und an-
gemessene Garantien zum Schutz der Geheimhaltungsinteressen der Be-
troffenen vorzusehen. Mit Daten, die ihrer Art nach besonders schutzwirdig
sind, sind Daten gemeint, deren Bekanntwerden flr die betroffene Person zu
von der Rechtsordnung besonders unerwiinschten Benachteiligungen fihren
kann.! Eine solche Kategorie von Daten wird im einfachgesetzlichen Teil
des DSG als ,,sensible Daten* definiert®> und umfasst Daten (ber die rassi-
sche oder ethische Herkunft, die politische Meinung, die Gewerkschaftszuge-
horigkeit, die religiose oder philosophische Uberzeugung, die Gesundheit und
das Sexualleben.®

Alle oben beschriebenen Interessen, zu deren Gunsten der Gesetzgeber das
Grundrecht auf Geheimhaltung beschrénken darf, sind wichtige Interessen. In
der Literatur* findet man aber Stimmen, die meinen, dass der Schutz der
Rechte und Freiheiten anderer kein wichtiges 6ffentliches Interesse darstellt
und damit fur sich genommen keinen Grund darstellt, der einen Eingriff recht-
fertigen kdnnte. Dies ist UE deshalb nicht richtig, weil der Schutz der Rechte
und Freiheiten anderer nicht nur im Interesse derjenigen gelegen ist, deren
Rechte gerade betroffen sind. Vielmehr stellt der staatliche Schutz der Rechte
und Freiheiten und insb der Grundrechte und -freiheiten in einem Rechtsstaat
immer und grundsétzlich ein wichtiges 6ffentliches, dh dem Gemeinwohl die-
nendes Interesse dar, das einen entsprechenden Eingriff rechtfertigen kann.
Liegt also eines der in Art 8 Abs 2 EMRK genannten Eingriffsinteressen vor,
S0 erubrigt sich eine weitere Prufung auch bei Eingriffen, die die Verwendung
sensibler Daten betreffen.

Angemessene Garantien zum Schutz der Geheimhaltungsinteressen der
Betroffenen kdnnen verschiedene Formen haben. Mdgliche MalRnahmen sind
etwa die Anordnung besonderer Verschwiegenheitspflichten,® besondere tiber
das vom DSG geforderte MaR hinausgehende Datensicherheitsmanahmen
oder Protokollierungspflichten, strenge Verwendungsbeschrankungen oder L6-
schungspflichten oder MaRnahmen, die auf einen erhéhten Rechtsschutz der
Betroffenen abzielen. Je nach Art und Umfang der Datenverwendung wird es
notig sein, mehrere dieser Mallnahmen zu kombinieren.

bb) Datenverwendung durch Private

Sieht ein Gesetz die Datenverwendung oder Veroffentlichung® durch Pri-
vate vor, so ist der Rechtfertigungsstandard ein anderer als bei Datenverwen-

31 DSK 21.1.2003 K120.757/001-DSK/2003.

%2 Vgl §4Abs Z 2 DSG.

3 DSK 5.10.1999, 120.667/8-DSK/99.

34 Dohr/Pollierer/\Weiss, DSG? § 1 Anm 18; mit Verweis auf diese Stelle auch Jahnel,
Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schéffer (2006) 313 (335).

35 Vgl 17.940/2006.

% Etwa die Pflicht zur Verdffentlichung des Jahresabschlusses gemaR § 277 Abs 2 UGB.
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dungen durch Behorden. Auch solche Gesetze missen im offentlichen Inter-
esse gelegen sein. Diese Anforderung ergibt sich jedoch nicht aus dem
Grundrecht auf Datenschutz, sondern aus dem Gleichheitssatz. Das Grund-
recht auf Datenschutz fordert lediglich, dass die Datenverwendung durch Pri-
vate im Uberwiegenden berechtigten Interesse eines anderen stattfinden
muss, um gerechtfertigt zu sein. Dabei konnen diese (iberwiegenden berech-
tigten Interessen sowohl &ffentliche Interessen als auch private Interessen sein.
MaRstab fiir die Beurteilung, welche Interessen als tiberwiegend angesehen
werden konnen, ist die Rechtsordnung selbst,*” sodass sich fir den Gesetzge-
ber keine besondere Bindung ableiten l&sst.

Der Gesetzgeber darf jedoch nur die gelindesten zum Ziel fihrenden Ein-
griffe anordnen. Das bedeutet, dass der Gesetzgeber dem Interesse, das er als
Uberwiegend betrachtet, nur mit jenen Mitteln zum Durchbruch verhelfen
kann, die am wenigsten stark in die Rechtssphéare der betroffenen Person ein-
greifen. Im Ergebnis unterliegt also die Datenverwendung durch Private kei-
nem Gesetzesvorbehalt. Entscheidet sich der Gesetzgeber aber zur Anord-
nung einer privaten Datenverwendung, so hat dieses Gesetz verhéltnismagig
zu sein.

4. Eingriffe durch eine staatliche Behorde
a) Eingriffshandlungen

Ein Eingriff einer staatlichen Behorde liegt vor, wenn ein mit Hoheitsge-
walt ausgestattetes staatliches Organ3® (Gericht oder Verwaltungsbehorde)
personenbezogene Daten ermittelt, Gbermittelt® oder aufbewahrt* bzw
die Er- oder Ubermittlung von Daten mit Bescheid anordnet.*! Datenverwen-
dungen im Rahmen der Privatwirtschaftsverwaltung stellen keine Eingriffe
einer staatlichen Behdrde dar. Gerechtfertigt kénnen Eingriffe sein, wenn sie
mit der Zustimmung der betroffenen Person, in deren lebenswichtigem Inte-
resse oder aufgrund einer verfassungskonformen gesetzlichen Grundlage erfol-
gen. Stehen der Behérde mehrere zum Ziel fiihrende Eingriffe zur Wahl, hat
sie jenen auszuwahlen, der den gelindesten Eingriff in das Recht der betrof-
fenen Person darstellt.

b) Zustimmung

Eine Zustimmung ist nur glltig, wenn sie in Kenntnis der Sachlage frei-
willig, ohne Zwang in Hinblick auf eine konkrete Datenverwendung abgege-
ben wurde. Dabei fordert § 1 Abs 2 DSG keine ausdriickliche Zustimmung,

87 Etwa Glaubigerschutz, siehe OGH 28.6.2000 6 Ob 162/00t.

3 ZB Amt der Karntner Landesregierung, DSK, 27.2.2004, K120.867/0001-DSK/2004;
Siehe dazu auch Kapitel Rz 11/20.

% Darunter ist auch die Veroffentlichung im Internet zu verstehen. DSK, 27.2.2004,
K120.867/0001-DSK/2004.

40 DSG 21.1.2003, K120.757/001-DSK/2003.

4 VfSlg 16.369/2001.
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sodass grundsatzlich auch konkludente Willenserklarungen eine rechtfertigen-
de Wirkung entfalten kénnen. Die Zustimmung kann vor allem tberall dort
als tauglicher Rechtfertigungsgrund dienen, wo Behorden auf Antrag und damit
im Interesse der betroffenen Person tatig werden. Stellt also etwa jemand ei-
nen Antrag auf Baubewilligung, so umfasst dieser Antrag auch eine Willens-
erklarung, dass er fur das Baubewilligungsverfahren in die Datenverwendung
durch die Behdrde einwilligt.

c) Lebenswichtige Interessen des Betroffenen

Auch wenn es um lebenswichtige Interessen des Betroffenen geht, diirfen
Behdrdenorgane Daten ohne gesetzliche Grundlage verwenden. Die Daten-
schutzkommission geht offenbar davon aus, dass dies auch dann zuldssig ist,
wenn eine solche Datenverwendung gegen den Willen des Betroffenen statt-
findet.* Eine solche Interpretation entspricht jedenfalls nicht den Vorgaben
der EG-Datenschutzrichtlinie,*® die zumindest eine Verwendung von beson-
ders schutzwirdigen Daten* im lebenswichtigen Interesse der betroffenen Per-
son nur gestattet, wenn diese aus rechtlichen oder medizinischen Griinden
aulerstande ist, ihre Einwilligung zu geben. Diese Interpretation ist daher zu
Recht in der Literatur auf Kritik gestoRen.*®

d) Gesetzliche Grundlage

Den wichtigsten Fall fur die Rechtfertigung eines behdrdlichen Grund-
rechtseingriffs stellt das Vorliegen einer gesetzlichen Rechtsgrundlage dar.
Kann sich die Behdrde also weder auf den Schutz lebenswichtiger Interessen
der betroffenen Person noch auf deren Zustimmung stutzen, so verletzt sie
das Grundrecht auf Geheimhaltung personenbezogener Daten, wenn die Da-
tenverwendung
— gesetzlos,

— in denkunmdglicher Anwendung eines Gesetzes oder
— aufgrund eines verfassungswidrigen Gesetzes
stattfindet.

Gesetzlos ist eine Datenverwendung dann, wenn tberhaupt keine gesetzli-
che Grundlage zur Rechtfertigung herangezogen wird. Denkunmadglich wird
ein Gesetz dann angewendet, wenn es bspw nur zum Schein herangezogen
wird, dieses Gesetz jedoch tatséchlich keine Grundlage fiir die Verwendung
darstellen kann, oder wenn einem Gesetz félschlicherweise ein verfassungs-
widriger Inhalt unterstellt wird. Ein Fall der denkunmdéglichen Anwendung

42 DSK 5.4.2002, K120.766/004-DSK/2002.

4 Art 8 Abs 2 lit ¢ Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom
24. Oktober 1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr, ABI L 281 vom 23.11.1995, 31-50.

4 Siehe Rz 11/20.

4 Jahnel, Das Grundrecht auf Datenschutz nach dem DSG 2000, in FS Schaffer (2006)
313 (328).
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eines Gesetzes liegt auch vor, wenn eine zu unprazise Rechtsgrundlage, in der
die Voraussetzungen fur eine behordliche Datenverwendung zu unbestimmt
sind, herangezogen wird.*® Die Verfassungswidrigkeit eines Gesetzes kann
etwa darin begriindet sein, dass es gegen das Grundrecht auf Datenschutz ver-
stol3t, also bspw nicht in einem in Art 8 Abs 2 EMRK aufgezéhlten offentli-
chen Interesse gelegen ist, oder dass es bei der Verwendung von besonders
schutzwirdigen Daten keine angemessenen Garantien zum Schutz der Ge-
heimhaltungsinteressen beinhaltet.

e) VerhéltnisméaRigkeit

Ldsst das Gesetz der Behdrde einen Spielraum bei der Auswahl der Mittel,
um ein festgesetztes Ziel zu erreichen, so hat die Behorde jenes Mittel einzu-
setzen, das am wenigsten stark in die Rechtssphére der betroffenen Person ein-
greift. Dies ergibt sich schon aus einer verfassungskonformen Interpretation
des eingriffserméachtigenden Gesetzes. Da dieses Gesetz dem Verhéltnisma-
Rigkeitsprinzip entsprechen muss, das hei8t nur den gelindesten Eingriff zur
Erreichung eines Zieles vorsehen darf, wirde eine Interpretation, bei der die
Behorde unter mehreren mdglichen Mittel das stérker eingreifende auszu-
wahlen hétte, dem Gesetz falschlicherweise einen verfassungswidrigen Inhalt
unterstellen, was eine denkunmdgliche Gesetzesanwendung und damit eine
Grundrechtsverletzung darstellen wiirde.

Darliber hinaus legt aber auch der letzte Satz des § 1 Abs 2 DSG explizit
fest, dass auch im Falle zulédssiger Beschrankungen der Eingriff in das Grund-
recht nur in der gelindesten zum Ziel flhrenden Art vorgenommen werden
darf. Eine davon abweichende Vorgehensweise einer Behdrde stellt eine
Grundrechtsverletzung dar. Aus diesem Grund muss eine Behdrde auch zu-
erst versuchen, Daten von der betroffenen Person selbst zu erhalten, bevor sie
auf andere Informationsquellen zuriickgreift.*” Vom VerhaltnismaRigkeits-
prinzip ist auch der ,,Wesentlichkeitsgrundsatz* umfasst. Dieser besagt, dass
Daten nur so weit verwendet werden durfen, als sie fur den Zweck einer Da-
tenverwendung wesentlich sind bzw Gber diesen Zweck nicht hinausgehen.*®

5. Eingriffe durch Private

Eine Besonderheit des Grundrechts auf Datenschutz ist seine unmittelbare
Drittwirkung, das heilt, dass es auch vor Eingriffen durch Private schiitzt.*°
Rechtfertigungsgriinde sind auch hier die Zustimmung der betroffenen Per-
son, die Wahrung der lebenswichtigen Interessen der betroffenen Personen und
die Wahrung uberwiegender berechtigter Interessen einer oder eines anderen.

Die Voraussetzungen einer giltigen Zustimmung fiir eine Datenverwen-
dung durch Private entsprechen jenen einer Datenverwendung durch eine Be-

4 VfSlg 16.369/2001.

47 DSK 19.3.1997, 120.512, ZfVB 1997, 565.
4 DSK 14.9.2001, K120.705/010-DSK/2001.
49 OGH 26.8.1999, 2 Ob 244/99t.
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horde.® Beim Abschluss von Vertragen, die eine Datenverwendung notwen-
dig machen, kann die Zustimmung angenommen werden.%* Ist die Zustim-
mung aber kein notwendiger Vertragsbestandteil, so ist sie nur wirksam, wenn
die betroffene Person weifl}, welche ihrer Daten zu welchem Zweck verwen-
det werden. Diesem Erfordernis wird eine Vertragsbestimmung nicht gerecht,
die nur eine allgemeine Umschreibung des Empféngers oder von Empfénger-
kreisen enthalt.5? Besondere Bedeutung haben diese Voraussetzungen fiir Zu-
stimmungserklarungen, die in allgemeinen Geschaftsbedingungen enthalten
sind.%

Akte Privater missen im Gegensatz zu Akten staatlicher Organe nicht im
offentlichen Interesse gelegen sein. Fir sie gilt die allgemeine Handlungsfrei-
heit, die in den Rechten anderer ihre Grenzen findet. Aus diesem Grund mds-
sen die Eingriffe durch Private auch nicht auf Gesetze gestitzt sein, die be-
sonderen 6ffentlichen Interessen dienen, sondern es reicht, wenn der Eingriff
einem Uberwiegenden berechtigen (auch privaten) Interesse dient. Der
Schutz des Interesses der oder des einen endet also dort, wo es mit einem
Uiberwiegenden berechtigten Interesse anderer kollidiert. MaRstab fiir die Be-
wertung, welches Interesse als iberwiegend zu betrachten ist, ist die gesamte
Rechtsordnung. Dabei gelten als berechtigte Interessen Dritter auch subjekti-
ve, auf gesetzlicher oder vertraglich vereinbarter Grundlage beruhende An-
spriiche.>*

C. Recht auf Auskunft,
Richtigstellung und Loschung

1. Schutzbereich

Gemadl 8 1 Abs 3 DSG hat jede Person, soweit sie betreffende personen-
bezogene Daten zur automationsunterstiitzten Verarbeitung oder zur \erarbei-
tung in manuell gefuihrten Dateien bestimmt sind, nach MaR3gabe gesetzlicher
Bestimmungen das Recht auf Auskunft darlber, wer welche Daten Uber sie
zu welchem Zweck verarbeitet, woher sie stammen und an wen sie Uber-
mittelt werden. Dariiber hinaus hat jede Person das Recht auf Richtigstellung
unrichtiger Daten und das Recht auf Léschung unzuldssigerweise verarbeite-
ter Daten. Der Schutzbereich der Rechte auf Auskunft, Richtigstellung und
Ldéschung ist gegeniiber dem Schutzbereich des Rechts auf Geheimhaltung
insofern wesentlich eingeschrénkt, als er sich nur auf Daten bezieht, die dazu
bestimmt sind, in automationsuntersttzter Form oder in Form einer manuel-
len Datei verarbeitet zu werden. Daten in einer dieser Formen sind besonders
leicht auffindbar, weil sie in eine Ordnung gebracht, also strukturiert wurden.

%0 Siehe Rz 11/16 und 11/28.

51 VfSlg 16.467/2002.

52 OGH 22.3.2001, 4 Ob 28/01y.
5 OGH 20.3.2007, 4 Ob 221/06p.
5 OGH 26.8.1999, 2 Ob 244/99t.
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a) Auskunft

Das Recht einer betroffenen Person auf Auskunft umfasst alle Daten uber
diese Person, die von einem Dritten verarbeitet werden. Dabei reicht es nicht,
wenn nur Datenarten oder Datenkategorien bekanntgegeben werden. Enthal-
ten etwa auch Protokolldaten personenbezogene Informationen, so ist auch
tiber diese Protokolldaten Auskunft zu erteilen. Besteht gemal § 14 Abs 3
DSG keine Protokollierungspflicht beziiglich Ubermittlungen, so erfasst das
Auskunftsrecht im Hinblick auf die Empfanger nur eine Auskunft tber die
Empféngerkreise. Wurden jedoch die tatsachlichen Empfénger protokolliert,
so sind diese bei einem Auskunftsersuchen auch anzugeben, weil grundsatz-
lich Auskunft Gber alle vorhandenen Daten zu geben ist.%

b) Richtigstellung

Das Recht auf Richtigstellung bezieht sich auf unrichtige Daten. Unrich-
tig sind Daten dann, wenn sie nicht mit der Wirklichkeit tibereinstimmen. Da
sich die Wirklichkeit &ndert, ist auch von Bedeutung, auf welchen Zeitpunkt
sich die Daten beziehen. Unrichtig gewordene Daten kdnnen namlich tatséch-
lich richtig sein, wenn aus der Aufzeichnung hervorgeht, dass sich die Infor-
mation auf einen Zeitpunkt bezieht, zu dem die Daten richtig waren. Werden
jedoch Daten nicht richtiggestellt, die sich immer auf die aktuelle Situation
beziehen, so stellt dies einen Eingriff in das Grundrecht dar.*¢ Das Recht auf
Richtigstellung setzt nicht voraus, dass die betroffene Person einen Antrag auf
Richtigstellung stellt. Tatsachlich haben also Datenverarbeiter dafiir zu sorgen,
dass Daten stets richtig bleiben.

¢) Loéschung

Das Recht auf Ldschung besteht hinsichtlich Daten, die unzulassigerwei-
se verarbeitet werden. Eine Verarbeitung ist dann unzul8ssig, wenn sie die
\Voraussetzungen des DSG oder anderer gesetzlicher Verwendungsermachti-
gungen nicht erflllt. Da die Zul&ssigkeit einer Verarbeitung nach dem DSG
mafgeblich vom Zweck der Verarbeitung abhéngt, umfasst das Recht auf L6-
schung auch eine Pflicht des Datenverarbeiters, die Daten nach Erreichung
des Zweckes oder wenn sich die Daten als nicht notwendig fur die Erreichung
dieses Zweckes erweisen,®” zu I3schen.

d) Automationsunterstitzte Verarbeitung

Um von einer automationsunterstitzten Verarbeitung sprechen zu kénnen,
muss zumindest ein Vorgang im Rahmen der Datenanwendung automations-
unterstitzt ablaufen. Eine Datenanwendung wird abgegrenzt durch ihren
Zweck. Jene Datenverwendungen, die zu demselben bestimmten Zweck durch-

55 VfGH 2.10.2007, B227/05.
5 \/fSlg 16.150/2001.
7 VfGH 15.06.2007, G147/06 ua.
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geflihrt werden, machen die Datenanwendung aus. Automationsunterstutzt ist
ein Datenverwendungsvorgang dann, wenn er programmgesteuert, dh unter
Einsatz von elektronischen Datenverarbeitungsanlagen erfolgt. Dabei kommt
es nicht darauf an, dass die Verarbeitung besonders komplex ablauft oder dass
die personenbezogene Information besonders strukturiert in einer Datenbank
abgelegt wird. Die Strukturierung erfolgt bei einer automationsunterstiitzten
Verarbeitung bereits bei der Digitalisierung. Das Erstellen und Abspeichern
einer Textverarbeitungsdatei ist also genauso eine automationsunterstiitzte \Ver-
arbeitung wie das Ausdrucken einer E-Mail.

e) Manuelle Datei

Eine manuelle Datei zeichnet sich dadurch aus, dass in ihr Daten struktu-
riert, aber nicht digitalisiert sind. Dabei muss ein solcher Ordnungsgrad er-
reicht werden, dass eine gezielte Suche nach bestimmten personenbezogenen
Daten mdglich ist. Es reicht also nicht, dass die Information mit einer Ord-
nungsnummer oder Geschaftszahl versehen®® wird oder Blatter innerhalb eines
Aktes chronologisch abgelegt werden.>® Werden allerdings eine Kartei oder
Personalakte alphabetisch nach Namen oder den Geburtsdaten von Personen
sortiert, so liegt eine manuelle Datei vor.

f) Gesetzesvorbehalt

Die Rechte auf Auskunft, Richtigstellung und L&schung bestehen gemaf
8 1 Abs 3 DSG nach Maligabe gesetzlicher Bestimmungen. Diese Einschrén-
kung ist nicht als Ausgestaltungsvorbehalt zu verstehen, wie ihn etwa Art 12
StGG fir das Versammlungs- und Vereinigungsrecht kennt. Nicht jede Ver-
letzung der einfachgesetzlich ausgestalteten Modalitaten der Rechte auf Aus-
kunft, Richtigstellung und Léschung stellt also eine Grundrechtsverletzung dar.
Eine Feinpriifung findet daher durch den VfGH nicht statt.®° Vielmehr verbleibt
diese Prifungskompetenz beim VwGH. Der einfache Gesetzgeber darf aber
aufgrund dieser Bestimmung Verfahrensregelungen zur Geltendmachung der
Rechte auf Auskunft, Richtigstellung und Ldschung festlegen. Schréankt ei-
ne dieser Verfahrensregelungen die Auslibung eines der drei Rechte ein, so
stellt diese Regelung aber einen Eingriff in das Grundrecht dar, der auch vom
VfGH geprift und im Falle einer Verletzung aufgehoben werden kann.*

2. Eingriffe
a) Arten von Eingriffen

Eingriffe in die Rechte auf Auskunft, Richtigstellung und Ldschung passie-
ren meist in Form von Unterlassungen. So stellt es etwa einen Eingriff in das

8 \/fSlg 17.745/2005; VFGH 7.3.2007, B1708/06; DSK 10.11.2000, 120.707/7-DSK/00.
59 DSK 18.5.2000, 120.686/3-DSK/00.

6 \/fSlg 12.768/1991.

61 Vgl VfSlg 16.986/2003.
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Recht auf Auskunft dar, wenn einem Auskunftsersuchen nicht oder nicht voll-
stdndig nachgekommen wird. Die Auskunft muss auch in angemessener Zeit
erfolgen. Die Achtung der Rechte auf Richtigstellung und Léschung héngen
hingegen nicht von einem Antrag der betroffenen Person ab. Sie missen also
standig beachtet werden und nicht wie beim Recht auf Auskunft nur im Falle
eines Antrags der betroffenen Person. Eingriffe stellen die Verwendung von
unrichtigen Daten und die Aufbewahrung von unzuldssig verarbeiteten Daten
dar. Wéhrend die unzulédssige Erhebung von Daten einen Eingriff in das Recht
auf Geheimhaltung darstellt, stellt die Aufbewahrung auf Vorrat, die nicht auf
einen bestimmten legitimen Zweck abzielt, einen Eingriff in das Recht auf
Loschung dar.5?

b) Rechtfertigung

Eingriffe in das Recht auf Auskunft, Richtigstellung oder Léschung sind un-
ter den gleichen Bedingungen gerechtfertigt wie solche in das Recht auf Ge-
heimhaltung. Grundsétzlich sind also die Aussagen, die diesbezuglich getroffen
wurden, 82 auch fiir die Rechte auf Auskunft, Richtigstellung und Ldschung gil-
tig. Insb gilt auch hier, dass Gesetze, die Eingriffe vorsehen, verhaltnismaRig
sein mussen.5 Praktisch sind aber Eingriffe zur Wahrung lebenswichtiger In-
teressen bzw solche mit Zustimmung der betroffenen Person kaum vorstellbar.
Eine derartige Situation, in der die Verweigerung einer Auskunft, einer Richtig-
stellung bzw einer Léschung gegentiber einer betroffenen Person deren lebens-
wichtige Interessen schutzt, liegt jenseits jeder Lebenserfahrung. Auch die Zu-
stimmung zur Verweigerung der Auskunft wird eher einen Ausnahmefall dar-
stellen, da die betroffene Person wohl kein Auskunftsersuchen stellen wird,
wenn sie dann der Verweigerung desselben zustimmt. Das Unterlassen einer Lo-
schung mit Zustimmung der betroffenen Person ist zwar denkbar, wird aber in
den meisten Féllen nicht gerechtfertigt werden miissen, da ja nur unzulassiger-
weise verarbeitete Daten geldscht werden mussen und eine Zustimmung zur Da-
tenverarbeitung deren Zul&ssigkeit begriindet, sodass eine solche Aufbewahrung
schon gar nicht vom Schutzbereich des Grundrechts auf Ldschung erfasst ist.

Wichtigste Rechtfertigungsmdglichkeit ist auch im Hinblick auf diese Rech-
te die Wahrung Gberwiegender berechtigter Interessen anderer. Dabei kommt
es hdufig vor, dass das Recht auf Auskunft und das Recht auf Geheimhaltung
gegeneinander abgewogen werden miissen. Dies ist insb dann der Fall, wenn
Daten von mehreren Personen miteinander verknipft sind und einem Aus-
kunftsbegehren einer dieser Personen nur unter Preisgabe der Daten der ande-
ren Person nachgekommen werden kann. In einem solchen Fall ist, je nach
Ausgang der Interessensabwagung, das Recht auf Auskunft oder das Recht
auf Geheimhaltung zur Wahrung des anderen Interesses einzuschrénken. Die
Unterlassung einer solchen Abwagung durch eine zur Entscheidung zustandi-
gen Behorde (etwa die DSK) stellt jedenfalls eine Verletzung dar.5®

62 VfSlg 16.369/2001.

8 Siehe Kap 11.B.3. u 4.

8 VfSlg 16.986/2003.

8 VfGH 2.10.2007, B227/05.
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D. Rechtsschutz

Verletzungen des Grundrechts auf Datenschutz finden oft in Formen statt,
gegen die die Rechtsordnung (abgesehen vom DSG) keine Beschwerdemdg-
lichkeiten vorsieht. So stellen bspw Datenverwendungen durch Behérden we-
der Bescheide noch Austibungen unmittelbarer verwaltungsbehdrdlicher Be-
fehls- oder Zwangsgewalt dar, sodass eine Anfechtungsmdglichkeit grund-
satzlich nicht vorhanden ware. Um diesem Problem zu begegnen, etabliert
8 1 Abs 5 DSG ein eigenes Rechtsschutzinstrumentarium. Dabei richtet sich
die erstinstanzliche Zusténdigkeit fur Beschwerden wegen Verletzungen des
Grundrechts auf Datenschutz grundsétzlich nach der Rechtsform des Be-
schwerdegegners und der Form, in der dieser handelt.

1. Zusténdigkeit der Gerichte

Das Grundrecht auf Datenschutz wirkt auch unmittelbar zwischen den Blir-
gerinnen und Burgern. Fir Beschwerden wegen Nichtbeachtung der Rechte
auf Geheimhaltung, Richtigstellung und L&schung gegen Private oder juristi-
sche Personen des Privatrechts sind grundsétzlich die Zivilgerichte zustandig.
Ausgenommen von dieser Zustadndigkeit sind Beschwerden gegen Private,
soweit sie in Vollziehung der Gesetze, also in Austibung hoheitlicher Funkti-
onen tatig werden, womit auch die schlichte Hoheitsverwaltung gemeint ist.5
Verletzungen durch Beliehene, die in Ausiibung ihrer Vollziehungsfunktion
tatig werden, sind also der Zustandigkeit der Gerichte entzogen.

Auch Akte der Gerichtsbarkeit, die einen Eingriff in das Grundrecht auf
Datenschutz darstellen, sind von Gerichten zu Uberpriifen. Die Durchsetzung
der Rechte richtet sich dabei gemaR § 83 GOG®” nach den Bestimmungen des
GOG. Grundsatzlich ist zur Entscheidung uber eine Beschwerde in burgerli-
chen Rechtssachen das im Instanzenzug (bergeordnete Gericht, in Strafsa-
chen jedoch das Gericht zweiter Instanz zustandig.

2. Zusténdigkeit der Datenschutzkommission

Die Datenschutzkommission ist zustandig flir Beschwerden wegen Verlet-
zungen aller vier Rechte (Geheimhaltung, Auskunft, Richtigstellung und L6-
schung) durch Rechtstréger, die in Formen des 6ffentlichen Rechts eingerich-
tet sind. Darlber hinaus erkennt die DSK auch Uber Beschwerden wegen
Verletzungen des Rechts auf Auskunft durch Private. Die Entscheidungen
der DSK ergehen in Bescheidform und kénnen vor dem VfGH angefochten
werden.%

6 \/gl RV zu § 5 DSG: 1613 BIgNR 20 GP 39.
67 Gerichtsorganisationsgesetz, RGBI 217/1896 idgF.
% Siehe weiter zu Datenschutzkommission Abschnitt V.

111



Andreas Lehner / Konrad Lachmayer

I11. Kompetenzrechtliche Situation

§ 2 DSG regelt als Sonderbestimmung zu Art 10 ff B-VG die Kompe-
tenzverteilung im Datenschutzrecht in spezieller Weise. § 2 Abs 1 DSG sieht
vor, dass ,,Angelegenheiten des Schutzes personenbezogener Daten im auto-
mationsunterstiitzten Datenverkehr Bundessache in Gesetzgebung sind.®® Her-
vorzuheben ist, dass sich die kompetenzrechtliche Bestimmung nur auf den
Schutz personenbezogener Daten im automationsunterstlitzten Datenverkehr
bezieht, nicht aber auf den automationsunterstutzten Datenverkehr selbst.
Auch wenn diesbeziiglich Uberschneidungen bestehen, sind diese Bereiche
vorerst getrennt voneinander zu betrachten.

Die Kompetenz zur Begriindung eines automationsunterstiitzten Daten-
verkehrs bzw zur Verwendung personenbezogener Daten ist eine Adhasions-
kompetenz zur jeweiligen Sachmaterie. Die Regelungen gem 8§ 4 ff DSG sind
idS als Regelungen Uber den Schutz personenbezogener Daten im automati-
onsunterstlitzten Datenverkehr zu verstehen, die jedoch keine konkrete Grund-
lage flir einen automationsunterstiitzten Datenverkehr im Einzelfall liefern.”
Soweit es um die konkrete Verwendung personenbezogener Daten im Rahmen
von Landeskompetenzen geht, ist somit auch das (jeweilige Bundes-)Land zur
Gesetzgebung berufen. Anderes gilt — wie erwdhnt — gem § 2 DSG in Ange-
legenheiten des Schutzes (1) personenbezogener Daten, in denen die Gesetz-
gebungskompetenz beim Bund liegt.

Bei néherer Betrachtung der Unterscheidung zwischen konkreter Daten-
verwendung und Datenschutz zeigt sich, dass die Grenze zwischen beiden
Bereichen schwer zu ziehen ist, da mit der konkreten Datenverwendung auch
Regelungen des Datenschutzes getroffen werden. Kunnert schlagt daher eine
Differenzierung zwischen allgemeinem Datenschutz (wie er sich im DSG
findet) und bereichspezifischem Datenschutz vor, wobei letzterer als An-
nexmaterie verstanden wird.”

Da sich die Regelung des § 2 Abs 1 DSG nur auf ,,automationsunterstitz-
ten Datenverkehr* bezieht, ist der Datenschutz hinsichtlich manuell verarbei-
teter Daten genauso als Annexkompetenz zu betrachten und daher — ebenso
wie die Datenverwendung —, soweit er Landesmaterien betrifft, Landessache.”

8 Siehe Art 10 Abs 1 Z 13 ME.

" Die Zuordnung der Datenverwendung als Adhasionskompetenz ergibt sich nicht expli-
zit, aber doch implizit aus der Festlegung des Datenschutzes als eigenstandige Materie.
Historisch betrachtet, kann die Verwendung von personenbezogenen Daten als Teil der
internen Verwaltung verstanden werden, die in die Organisationsgewalt der jeweiligen
staatlichen Einrichtung gefallen ist.

" Kunnert, Der Ministerialentwurf fiir eine DSG Novelle 2010, jusIT 2009, 102 (103).

2. Dohr/Pollierer/Weiss, DSG? § 2 Anm 4; siehe dazu auch die Landesdatenschutzgesetze
burgenléndisches Datenschutzgesetz LGBI 2005/87; Kéarntner Informations- und Sta-
tistikgesetz LBGI 2005/74 idF 2006/59; N6 Datenschutzgesetz LGBI 0901-1; O8. Aus-
kunftspflicht-, Datenschutz- und Informationsweiterverwendungsgesetz LGBI 1988/46
idF 2006/86; Shg Gesetz tiber Auskunftspflicht, Dokumentenweiterverwendung, Daten-
schutz und Landesstatistik LGBI 1988/73 idF 2007/69; Steierméarkisches Datenschutz-
gesetz LGBI 2001/39; Tiroler Datenschutzgesetz LGBI 2003/69; VIbg Landes-Daten-
schutzgesetz LGBI 2000/19; Wiener Datenschutzgesetz LGBI 2001/125.
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In der Vollziehung der Angelegenheiten des Datenschutzes beim automati-
onsunterstiitzten Datenverkehr wird allerdings differenziert. Ausgangspunkt
ist eine grundsétzliche Vollziehung durch den Bund gem § 2 Abs 2 DSG.
Nachdem eine spezielle Bestimmung zur (un)mittelbaren Bundesverwaltung
nicht vorhanden ist und Art 102 Abs 2 B-VG diesbezlglich keine Ausnahme
vorsieht, bedeutet dies fur den Datenschutz eine Vollziehung in Form mittel-
barer Bundesverwaltung. Ausgenommen von der Verpflichtung zur mittelba-
ren Bundesverwaltung sind aber gem § 2 Abs 2 DSG iVm § 1 Abs 5 DSG
sowohl die Gerichte als auch die Datenschutzkommission und der Datenschutz-
rat. Damit besteht kein relevanter Anwendungsbereich fur die Vollziehung in
mittelbarer Bundesverwaltung.”

In Hinblick auf den besonderen Rechtsschutz im SPG ist der Rechtsschutz-
beauftragte (RSB) gem § 91a ff SPG zu erwéhnen, dem in Hinblick auf den
Datenschutz gem § 91c—d SPG besondere Befugnisse zukommen, die dem in
§ 2 Abs 2 DSG aufgestellten Konzept der mittelbaren Bundesverwaltung wi-
dersprechen wiirden. Da allerdings gem § 91a SPG eine verfassungsgesetzli-
che Einrichtung des RSB erfolgt ist, besteht somit ebenfalls kein verfassungs-
rechtliches Problem.

Hinsichtlich der Vollziehung durch den Bund bestehen gem 8 2 Abs 2 DSG
weitere Ausnahmen, die sich auf die Datenverwendung (!) durch ein Bundesland
bzw im Auftrag eines Bundeslandes oder einer juristischen Person des offentli-
chen Rechts des Landes beziehen. In diesen Féllen ist — wiederum mit Aus-
nahme der Rechtsschutzaufgaben der Gerichte, der DSK oder des DSR - die
\ollziehung Landessache, fallt also in den Bereich der unmittelbaren Landes-
verwaltung. Dies bedeutet, dass in den Landesmaterien — denn in diesen ist die
Datenverwendung Landessache — auch der Rechtsschutz von den L&ndern voll-
zogen werden soll. Da aber dem Bundesgesetzgeber die Gesetzgebungskompe-
tenz obliegt und dieser primdr die Gerichte, die DSK und den DSR mit den
Rechtsschutzaufgaben betraut, besteht auch im Rahmen unmittelbarer Landes-
verwaltung ein rechtlich eingeschrénkter Anwendungsbereich der Vollziehung.

Durch eine DSG-Novelle 2010 kdnnten die kompetenzrechtlichen Sonder-
bestimmungen allerdings abgeschafft werden und eine Eingliederung in Art 10
Abs 1 Z 13 B-VG erfolgen.”

IV. Organisationsrechtliche
Verfassungsbestimmungen
A. Verfassungsbestimmungen zur Datenschutzkommission

8 1 Abs 5 DSG ist — wie dargestellt — der Ausgangspunkt flr die Bestim-
mungen der DSK im DSG. Fir das Grundrecht auf Datenschutz ist — abgese-

73 Durch die DSG-Nov 2010 soll der Datenschutz in den Art 102 Abs 2 B-VG aufge-
nommen werden, womit keine Anwendung der mittelbaren Bundesverwaltung erfolgt.

" Siehe den ME 62, 24. GP; siehe dazu kritisch Kunnert, jusIT 2009, 103f.; siehe auch
Abschnitt VI.
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hen von den in § 1 Abs 5 DSG genannten Ausnahmen — die DSK fiir zustan-
dig erklart. Diese Zustandigkeitserklarung der Datenschutzkommission kann
auch als eine verfassungsgesetzliche Organisationsgarantie der DSK ge-
deutet werden, da bei (einfachgesetzlicher) Abschaffung der DSK die Zustén-
digkeitsregel ins Leere laufen wiirde. § 1 Abs 5 DSG setzt aber damit auch
eine bestimmte organisatorische Ausgestaltung der DSK, wie etwa die kolle-
giale Ausgestaltung derselben, voraus. Die verfassungsrechtliche Absicherung
der DSK bezieht sich schon begrifflich (arg. ,,Kommission“) auf die Kollegi-
alitat derselben.

In weiterer Folge sind mehrere Verfassungsbestimmungen iZm der DSK
zu erwdhnen, die nicht nur die verfassungsrechtliche Absicherung der DSK
bestatigen, sondern auch die Sonderstellung der DSK in bestimmten Zusam-
menhangen absichert. Im Kontext der verfassungsrechtlichen Verankerung der
DSK soll zum einen auf die Weisungsfreiheit der DSK (B.) und die Priifkom-
petenz gegeniber obersten Organen (C.) kurz eingegangen werden.

Als weitere Verfassungsbestimmung wird gem § 38 Abs 1 DSG die innere
Ausgestaltung der DSK verfassungsgesetzlich in bestimmten Aspekten ab-
gesichert. Dabei ist die Erlassung einer Geschéftsordnung (GO) zwar verfas-
sungsgesetzlich vorgesehen, doch tragt dies keinerlei weitere Bedeutung in
sich, als damit eine Verpflichtung zur Konkretisierung bestimmt wird, die auch
einfachgesetzlich oder verwaltungsintern vorgesehen werden konnte.” Viel
wichtiger iSd 8 38 Abs 1 DSG ist die Betrauung eines der Mitglieder der DSK
mit ,,der Filhrung der laufenden Geschéfte®, als sog ,,geschéftsfiihrendes Mit-
glied“. Die Bestimmung des 8§ 38 Abs 1 DSG konkretisiert, dass die ,,Fih-
rung der laufenden Geschéfte* auch die ,,Erlassung von verfahrensrechtlichen
Bescheiden und von Mandatsbescheiden im Registrierungsverfahren“ bein-
haltet. Damit wird zusatzlich zur DSK ein weiteres monokratisches Organ ge-
schaffen, dem eigenstandige behdrdliche Kompetenzen zukommen. Aufgrund
der verfassungsrechtlichen Absicherung der DSK als Kollegialorgan durch
8 1 Abs 5 DSG ist eine verfassungsrechtliche Ausnahme durch die Schaffung
eines monokratischen Organs in Form des geschaftsfuhrenden Mitglieds gem
8§ 38 Abs 1 DSG erforderlich, soweit dieses Organ in Fragen des Grundrechts
auf Datenschutz entscheidet. Die gem § 40 DSG vorgesehene Vorstellung an
die DSK alleine wiirde nicht ausreichen, um § 1 Abs 5 DSG zu genligen.

Mit der in Diskussion befindlichen DSG-Nov 20107 soll diese Verfassungs-
bestimmung entfallen.”” Diese Abschaffung ist nur insoweit gerechtfertigt, als

5 Dies ist hinsichtlich des § 38 Abs 1 letzter Satz DSG ebenso zu sehen, der die Mog-
lichkeit eroffnet, ,,einzelne fachlich geeignete Bedienstete der Geschéftsstelle der Daten-
schutzkommission zum Handeln fir die Datenschutzkommission oder das geschéfts-
flihrende Mitglied“ durch die GO zu erméchtigen.

6 Siehe den ME 62, 24. GP.

" Die rechtstechnische Vorgehensweise, in der geplanten DSG-Nov nur die Bezeichnung
als ,,Verfassungsbestimmung* zu I6schen, tragt zwar implizit die Erméchtigung, diese
Bestimmung als einfaches Bundesgesetz in Geltung zu belassen, in sich, ist aber als
problematisch zu bezeichnen. Die bloRe Ldschung der Bezeichnung als Verfassungsbe-
stimmung bezieht sich auf die Bezeichnungspflicht gem Art 44 Abs 1 B-VG. Diese Be-
zeichnungspflicht ist die Folge der Normierung als Verfassungsbestimmung. Die bloRe
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damit nicht der Anwendungsbereich des § 1 Abs 5 DSG beeintréchtigt ist, al-
so in Fragen des Grundrechts auf Datenschutz die DSK als Kollegialorgan ent-
scheidet. Insoweit wére die sodann einfachgesetzliche Bestimmung des § 38
Abs 1 DSG als verfassungswidrig anzusehen, da diese Bestimmung nicht
vollstandig verfassungskonform interpretiert werden kann. Die Ausiibung mo-
nokratischer Behdrdenbefugnisse widerspricht der verfassungsgesetzlichen
Zusténdigkeitsregel des § 1 Abs 5 DSG, die die DSK als Kollegialorgan als
zur Entscheidung verpflichtet vorsieht.”®

B. Weisungsfreiheit der Datenschutzkommission

Gem § 37 Abs 1 DSG sind die Mitglieder der DSK ,,in Ausiibung ihres Am-
tes unabhéangig und an keine Weisungen gebunden®. Diese gesetzliche Rege-
lung war bis zur Bundesverfassungsrechtsbereinigung 2008 (1. BVRBG)™
ebenfalls eine Verfassungsbestimmung, die die Unabh&ngigkeit der DSK ver-
fassungsrechtlich abgesichert hat. Durch die Neukonzeption des Art 20 Abs 2
B-VG und die Idee einer ,,Bereinigung“® von Verfassungshestimmungen wur-
de die verfassungsgesetzlich gewdhrleistete Unabhéngigkeit auf die Ebene des
einfachen Gesetzes zurtickgestuft.8! Es stellt sich daher die Frage, inwieweit
durch die Neukonzeption des Art 20 Abs 2 B-VG Auswirkungen auf die DSK
bestehen und ob die Weisungsfreistellung der DSK noch verfassungsgesetz-
lich abgesichert ist.

Der erste Aspekt bezieht sich auf die neue Ausgestaltung des Art 20 Abs 2
B-VG. Schon bislang konnte die DSK als Kollegialbehdrde mit richterlichem
Einschlag angesehen werden.®? Somit fiel die Datenschutzkommission bereits
unter das bisherige Konzept des Art 20 Abs 2 B-VG, wurde aber dennoch ex-
tra verfassungsgesetzlich in seiner Weisungsfreiheit abgesichert.

Im Rahmen der Neuregelung des Art 20 Abs 2 B-VG féllt die DSK sowohl
unter Z 2 (,,zur Kontrolle der Wahrung der GesetzmaRigkeit der Verwaltung*)

Léschung der Bezeichnung macht diese Bestimmung allerdings verfassungswidrig und
nicht zu einem einfachen Gesetz. Nur durch eine teleologische Interpretation der L6-
schung der Bezeichnung kann darauf geschlossen werden, dass eigentlich nicht die Lo-
schung der Bezeichnung allein, sondern primér eine Entkleidung des verfassungsrecht-
lichen Rangs erzielt werden sollte.

8 Uberdies kann sich ein monokratisches Organ nicht auf Art 20 (2) Z 3 B-VG stiitzen.

9 Bundesverfassungsgesetz, mit dem das Bundes-Verfassungsgesetz geandert und ein
Erstes Bundesverfassungsrechtsbereinigungsgesetz erlassen wird, BGBI | 2008/2.

8 Siehe kritisch Lachmayer, Zwischen Ordnung und Chaos. Von der Notwendigkeit der
Verfassungsbereinigung und der Illusion des Inkorporationsgebotes, JRP 2007, 200.

8 Siehe Ohlinger, Weisungsfreie Verwaltungsbehdrden nach der B-VGNovelle BGBI |
2008/2. Verfassungs- und Verwaltungsreform 2008, JRP 2008, 85; Damjanovic, Wei-
sungsfreie Behdrden: der Vorschlag fur eine Neufassung des Art 20 Abs 2 B-VG, JRP
2007, 222.

8 Siehe die Zusammensetzung der DSK gem § 36 Abs 2 DSG und die eigenstandige
Kontrollbefugnisse auRerhalb eines Instanzenzuges gem §§ 30ff DSG; siehe bereits un-
ter der Rechtslage vor dem DSG 2000 Grabenwarter, Art 133 B-VG, in Korinek/Ho-
loubek (Hrsg), Kommentar zum B-VG, 1. LfG (1999), 47.
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als auch Z 3 leg cit (,,zur Entscheidung in oberster Instanz, wenn sie kollegial
eingerichtet sind, ihnen wenigstens ein Richter angehort und ihre Bescheide
nicht der Aufhebung oder Abanderung im Verwaltungsweg unterliegen®). Auch
Z 8 leg cit (,,soweit dies nach MaRgabe des Rechts der Européischen Union
geboten ist*) kann zumindest teilweise als Grundlage firr die Tatigkeit der DSK
herangezogen werden.

Die neu durch Art 20 Abs 2 B-VG geschaffenen demokratischen \Verant-
wortlichkeitsstrukturen gelten nur zum Teil fur die DSK. Von der Mdglichkeit
der Abberufung aus wichtigem Grund ist in den Féllen der ,,Z 2, 3 und 8“ leg
cit, also den einschldgigen Bestimmungen fiir die DSK, abzusehen. Allerdings
bleibt das ,,angemessene Aufsichtsrecht der obersten Organe* bestehen. Dies
beinhaltet ,,zumindest das Recht, sich tiber alle Gegenstande der Geschéfts-
flihrung der weisungsfreien Organe zu unterrichten“. Die Berichtspflicht gem
8 38 Abs 4 DSG erfllt diese Vorgaben zumindest ansatzweise. Offen bleibt,
inwieweit die gem § 38 Abs 2 DSG eingerichtete Geschéftsstelle beim BKA
nicht ohnedies die Informations- bzw Aufsichtsmdglichkeiten fur den Bun-
deskanzler ermdglicht.

Der zweite Aspekt bezieht sich auf die verfassungsgesetzliche Absiche-
rung der DSK. Diese ist zumindest aus zwei Perspektiven relevant. Zum ei-
nen bedeutet dies nicht nur eine blofRe Anpassung (,,Bereinigung*) der Ver-
fassungsrechtslage, sondern eine substantielle Anderung der Garantien der
Unabhéngigkeit der DSK im 6sterreichischen Rechtssystem. Zum zweiten ist
die Frage zu beantworten, ob der einfache Gesetzgeber die Unabhéngigkeit
der DSK einschranken konnte.®

Durch das 1. BVRBG ist die explizite verfassungsrechtliche Absicherung
der Unabhéngigkeit der DSK abgeschafft worden. Es stellt sich die Frage, ob
die Weisungsfreistellung der DSK aber nicht dennoch im Rahmen des § 1
Abs 5 DSG als verfassungsgesetzlich abgesichert anzusehen ist. Auch wenn
diese Bestimmung nicht explizit die Weisungsfreistellung anspricht, wird
durch 8 1 Abs 5 DSG die DSK explizit verankert und damit auch — wie dar-
gestellt — ein organisationsrechtliches Bild der DSK mit in den Verfassungs-
rechtsbestand hineingenommen. Ohne die organisationsrechtlichen Details
der DSK mit dem In-Kraft-Treten der Verfassungsbestimmung gem § 1 Abs 5
DSG im Rahmen des DSG 2000 versteinern zu wollen, ist doch auf den his-
torischen organisationsrechtlichen Rahmen der DSK am 1. Janner 2000 zu re-
ferenzieren. Die explizite Weisungsfreistellung bildet mit dem Grundrecht
auf Datenschutz und der Zustandigkeitsregelung ein verfassungsrechtliches
System des Datenschutzes. Durch den Entfall der expliziten Verfassungsbe-
stimmung zur Weisungsfreiheit wollte der Verfassungsgesetzgeber die Wei-
sungsfreistellung der DSK nicht abschaffen. Es wurde vielmehr argumen-
tiert, dass eine solche — aus dem Blickwinkel der Verfassungsbereinigung —
aufgrund der Neuregelung des Art 20 Abs 2 B-VG nicht mehr notwendig

8 Dabei ist allerdings auch zu beachten, dass die DSK oft auch als nationale Rechts-
schutzinstanz in unterschiedlichen Bereichen des Europarechts fungiert. Insoweit be-
stehen nicht nur innerstaatliche, sondern auch europarechtliche Verpflichtungen der Un-
abhangigkeit der DSK.
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sei.84 Die Regelung des § 1 Abs 5 DSG blieb hingegen unberiihrt. Spricht man
der Zustandigkeitsregelung der DSK organisationsrechtlichen Charakter zu,
so ist dieser Uber die Kollegialitat hinaus, auch aus der Perspektive der Kon-
trolle oberster Organe (§ 35 Abs 2 DSG)® und des grundrechtlichen Rechts-
schutzkonzepts des Grundrechts auf Datenschutz (§ 1 DSG) zu verstehen. Eine
Kontrolle oberster Organe durch eine weisungsgebundene Behdrde wiirde
Art 19 B-VG widersprechen, da auf diese Weise die Stellung des obersten
Organs untergraben und ihre demokratische Legitimation empfindlich beein-
trachtigt wirde. Bei (historischer) Betrachtung des datenschutzrechtlichen
Rechtsschutzregimes ergibt sich ebenso das Verstdndnis unabhéngiger (und da-
mit weisungsungebundener) Kontrolle im Datenschutzrecht. Dar(iber hinaus
bestand im Rahmen des 1. BVRBG nicht das Bestreben, die Weisungsfreiheit
der DSK zu beeintrdchtigen. Es kann daher aufgrund der noch bestehenden
verfassungsgesetzlichen Bestimmungen des § 1 DSG iVm § 35 Abs 2 DSG ar-
gumentiert werden, dass die Benennung der DSK in § 1 Abs 5 DSG auch die
Weisungsfreiheit der DSK mit umfasst.

Zusammenfassend bedeutet dies, dass die DSK als weisungsfreie Kollegi-
albehodrde im Verfassungsrang abgesichert ist, sie aber auch die Vorgaben
des Art 20 Abs 2 B-VG idF BGBI | 2008/2 (Stichwort: Aufsichtsrecht) zu er-
fiillen hat.®® Damit ist auch die zweite Frage nach der Einschrankung der Un-
abhédngigkeit der DSK durch den einfachen Gesetzgeber abschlégig zu be-
antworten.

C. Datenschutzkommission und oberste Organe

Eine weitere Verfassungsbestimmung im DSG, die sich auf die DSK bezieht,
findet sich in § 35 Abs 2 DSG, die der DSK die Austibung ihrer Befugnisse
auch gegentber den obersten Organen gem Art 19 B-VG zusichert.

Oberste Organe gem Art 19 B-VG sind durch die Weisungsfreistellung,
der Ausschluss weiterer Instanzenzige, die Nicht-Bindung an die Willensbil-
dung anderer Organe und den Ausschluss einer sachlich in Betracht kom-
menden Oberbehdrde gekennzeichnet.” Uberdies darf — und dies ist idZ ent-
scheidend — die Kontrolle der RechtmaRigkeit des Handelns nicht an eine an-
dere Verwaltungsbehorde Gbertragen werden.®® Genau diese Kontrolle der
RechtméRigkeit des Handelns wird durch die DSK in Bezug auf den Daten-
schutz, aber auch gegeniiber obersten Organen ausgetibt, wofir § 35 Abs 2
DSG die verfassungsgesetzliche Ermachtigung zur Verfugung stellt.

8 Der Verfassungsrang der in 8 5 genannten Bestimmungen ist schon nach geltender
Verfassungsrechtslage entbehrlich (Abs. 1) oder sein Entfall steht in sachlichem Zusam-
menhang mit der in Art. 1 Z 9 vorgeschlagenen Neufassung des Art. 20 Abs. 2 B-VG
(Abs. 2) [...]“. RV 314 BIgNR, 23. GP, 16.

8 Siehe dazu sogleich unter C.

8 Inwieweit das Aufsichtsrecht gem Art 20 Abs 2 B-VG mit den europarechtlichen Vor-
gaben an Unabhéngigkeit kollidiert, kann idZ nicht nachgegangen werden.

8 Siehe Mayer, B-VG Kommentar® (2007) Art 19 Anm 1.2.

8 Siehe etwa VfSlg 13.626/1993; 16.002/2000.
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Aufgrund dieser Bestimmung sind alle obersten Organe in ihrer Rolle als
solche in Bezug auf die Kontrolle der Datenverwendung durch die Kompe-
tenzen der DSK eingeschrankt. Dies entspricht etwa auch den Kompetenzen
der UVS gem Art 129a Abs 1 B-VG in Bezug auf Verwaltungsstrafverfahren
oder AuvBZ, die diesen obersten Organen zuzurechnen sind.

V. Sonstige verfassungsrechtliche Implikationen

A. Gewaltenteilung

Eine weitere sich aus dem DSG ergebende Problematik bezieht sich auf
die Gewaltenteilung. 8 1 Abs 5 DSG stellt dabei eine eigenstandige verfas-
sungsgesetzliche Grundlage firr die Gewaltenteilung im Zusammenspiel mit
dem B-VG auf. Die DSK wird zur Entscheidung im Bereich der Verwaltung
zustandig erklart. Damit werden ,,Akte der Gesetzgebung oder der Gerichts-
barkeit* von der Zustandigkeit des DSK ausgenommen. Es ist daher zu be-
stimmen, was unter Gesetzgebung und was unter Gerichtsbarkeit fallt, um den
Zustandigkeitsbereich der DSK zu definieren. Generell ist festzuhalten, dass
sowohl die Parlamentsverwaltung als auch die Justizverwaltung unter die Kon-
trolle der DSK fallen, da diese eben Akte der Verwaltung und weder der Ge-
setzgebung noch der Gerichtsbarkeit darstellen.

Eine besondere Fragestellung stellt sich iZm Akten im Rahmen des straf-
prozessualen Vorverfahrens. Da nicht mehr der Richter die Leitung des Vor-
verfahrens Gbernimmt, primér der Staatsanwalt, ist zu klé&ren, wie sich diese
Verschiebung auf die Kontroliméglichkeiten der DSK auswirkt. Durch den
neuen Art 90a B-VG werden Staatsanwalte als Organe der Gerichtsbar-
keit verstanden, die ,,Ermittlungs- und Anklagefunktionen“ im strafprozes-
sualen Vorverfahren wahrnehmen.® Sowohl in Art 90a B-VG als auch in § 1
Abs 5 DSG ist von einem funktionellen Organverstandnis auszugehen, womit
auch die Akte der Staatsanwaltschaft (und nicht nur die gerichtlichen Bewil-
ligungen) unter § 1 Abs 5 DSG fallen und somit die DSK nicht fir die Beur-
teilung dieser Akte zustandig ist.*® Fraglich ist dariiber hinaus, ob auch die
Tétigkeiten der Sicherheitsbehorden im Rahmen der Kriminalpolizei von der
Kontrolle der DSK ausgenommen werden. Fur dieses Verstandnis pladiert
Mayer, der die Fragestellung anhand des § 31 DSG behandelt.**

B. Raumlicher Anwendungsbereich des DSG

Als weitere Verfassungshestimmung ist der raumliche Anwendungsbereich
des DSG gem § 3 DSG zu erwéhnen, da spezifische Regelungen im Kontext

8 Siehe dazu HeiRl/Lehner, Staatsanwalte in der Verfassung, ZfV 2009, 191.

% Siehe dazu auch Kunnert, jusIT 2009, 104.

% Mayer, Die Sicherheitsbehorden im Dienst der Strafjustiz und die Zustandigkeit der
Datenschutzkommission, 0JZ 2007, 17.
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der EU bzw des EU- Rechts vorgesehen sind. Das Territorialitatsprinzip (An-
wendung des DSG nur auf innerstaatliche Datenverwendungen) wird dabei
aufgeweicht und iSd Datenschutzes auf jene Datenverwendungen ausgedehnt,
die fiir Zwecke eines in Osterreich anséssigen Auftraggebers innerhalb der EU
verwendet werden. Umgekehrt sieht aber auch 8 3 Abs 2 DSG vor, dass in
Osterreich vorgenommene Datenverwendungen von auslandischen Auftragge-
bern innerhalb der EU nach dem ,,Recht des Sitzstaates des Auftraggebers*
zu behandeln sind. Ebenso findet das Osterreichische Recht keine Anwendung
bei der bloRen ,,Durchfiihrung* von personenbezogenen Daten.

Die Aufgabe des Territorialitatsprinzips entspricht den européischen \or-
gaben® und ermaoglicht einen freien Verkehr von personenbezogenen Daten
iS eines Auftraggeberstaatsprinzips. Durch die implizite gegenseitige Aner-
kennung von Datenschutzstandards bzw die Vereinheitlichung derselben durch
die DatenschutzRL®® soll damit auch der grundrechtliche Schutz, den § 1 DSG
gewahrleistet, in allen Mitgliedstaaten der EU zur Verfligung stehen. Dabei
ist auffallig, dass kein subsididrer Schutz in jenem Staat besteht, in dem die
Daten verwendet werden, wenn — aus welchen Griinden immer — der Schutz
nicht im Auftraggeberstaat gewahrleistet wird.%*

C. Ubergangsregelung im Polizeirecht

Eine verfassungsgesetzliche Ubernahmeregelung gem § 61 Abs 4 DSG
nahm Datenanwendungen gem § 17 Abs 3 DSG bis Ende 2007 vom Geset-
zesvorbehalt gem § 1 Abs 2 DSG (Legalitatsprinzip) aus. Darunter fallen An-
gelegenheiten des Nachrichtendienstes (,,Schutz der verfassungsméRigen Ein-
richtungen der Republik Osterreich®), des Militars (,,Sicherung der Einsatz-
bereitschaft des Bundesheeres®, ,,Sicherstellung der Interessen der umfassen-
den Landesverteidigung®), der AuRen-, Wirtschafts- und Finanzpolitik Oster-
reichs oder der EU sowie der Sicherheits- und Kriminalpolizei (8§ 17 Abs 3
DSG). Ohne diese verfassungsgesetzliche Grundlage wére die Bestimmung
schon aufgrund von Art 18 B-VG als verfassungswidrig zu beurteilen gewe-
sen. Die Ubergangsregelung war sehr lange bemessen, ist aber letztlich aus-
gelaufen und hat etwa zu Anpassungen des Sicherheits- und Kriminalpolizei-
rechts geftihrt.®> Auch wenn nun eine gesetzliche Grundlage fir Datenan-
wendungen in diesen Bereichen erforderlich ist, sind derartige Datenanwen-
dungen von der Meldepflicht gem 8 17 DSG ausgenommen, wenn diese Aus-
nahme fiir den Zweck der Datenanwendung erforderlich ist (Abs 3 leg cit).

9 So sind gem § 3 Abs 4 DSG Abweichungen nur in Angelegenheiten zuléssig, die nicht
dem Recht der EG unterliegen. Diese Bestimmung entféllt allerdings durch die DSG-
Nov 2010.

% Richtlinie 95/46/EG des Europaischen Parlaments und des Rates v 24.10.1995 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr, ABI L 1995/281, 31 (DS-RL).

% Durch die geplante DSG-Nov 2010 erfolgt eine Anpassung tber den EU-Raum hinaus
auf die Mitgliedstaaten des EWR.

% Siehe die SPG-Novelle BGBI | 2007/114; RV 272, 23. GP, 1. XX
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V1. Zusammenfassung und Ausblick

Das Datenschutzrecht erweist sich als eine durch Verfassungsrecht gepréag-
te bzw geregelte Materie. Dabei kommt dem Grundrecht auf Datenschutz tber-
ragende Bedeutung zu. Dariber hinaus finden sich im Datenschutzrecht noch
zahlreiche weitere verfassungsgesetzliche Bestimmungen, auch wenn die An-
zahl derselben stark im Sinken begriffen ist.

Entscheidend ist es, die Differenz zwischen Datenschutzrecht im DSG und
Datenverwendungsrecht im konkreten Einzelfall zu sehen. Wéhrend das Da-
tenschutzrecht kompetenzrechtlich (primér) dem Bund zufallt, ist das Daten-
verwendungsrecht eine Adhésionskompetenz.

Wie bereits im Einzelfall dargestellt, wird es bei allfalliger Umsetzung der
geplanten DSG-Novelle 2010 zu unterschiedlichen Auswirkungen auf die
verfassungsgesetzlichen Bestimmungen des DSG kommen; allerdings bleibt
der Kerngehalt des Grundrechts auf Datenschutz erhalten.
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