Zur Reform des europaischen

Datenschutzes

Eine erste Analyse des Entwurfs der Datenschutz-Grundverordnung

Die EU-Kommission hat im Janner 2012 die neuen rechtlichen Rahmenbedingungen
fiir den Datenschutz vorgestellt. Die Notwendigkeit einer Anpassung ergibt sich aus
dem Bedarf, die subjektiven Datenschutzrechte im Intemetzeitalter zu effektuieren
und die datenschutzrechtlichen Rahmenbedingungen flr eine globalisierte Wirtschaft
anzupassen. Der Kommissionsentwurf wird einer ersten Analyse unterzogen.

Von Konrad Lachmayer?
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A. Européischer Datenschutzverbund

Der im Janner 2012 vorgestellteY Entwurf der Europa-
ischen Kommission zu einem neuen Rechtsrahmen im
Datenschutzrecht? 1ost nicht nur die bestehende Da-
tenschutzRL? und den DatenschutzRB? ab,” sondern
ist als strukturelle Neukonzeption des europdischen
Datenschutzrechts zu verstehen,® die iiberdies den im
letzten Jahrzehnt entstandenen technischen, gesell-
schaftlichen, politischen und wirtschaftlichen Heraus-
forderungen der sich globalisierenden Informationsge-
sellschaft zu begegnen beansprucht. Mit dem zuneh-
menden Netz an europdischen und nationalen daten-
schutzrechtlichen Regelungen verdichtet sich der
Rechtsbestand zu einem europiischen Datenschutzver-
bund.”

Der Entwurf der Kommission zum datenschuiz-
rechtlichen Sekundirrecht differenziert im Anschluss
an die bestehende Rechtslage zwischen einem allgemei-
nen Datenschutzrecht im Rahmen der Datenschutz-
GrundVO und einem besonderen Datenschutzrecht
hinsichtlich der polizeilichen und justiziellen Zusam-
menarbeit in Strafsachen (PJZS) im Rahmen einer
neuen DatenschutzRL. Eine Vereinheitlichung des Da-
tenschutzesniveaus zwischen allgemeinem und polizei-
lichem Datenschutz wird nicht erreicht. Die europi-
ischen Staaten entziehen sich im Rahmen der PJZS wei-
terhin einer ernsthaften datenschutzrechtlichen Kon-
trolle® Die rechtliche Intensitit des europdischen
Datenschutzrechts erhoht sich im Gesamten. Wahrend
das bisherige allgemeine Datenschutzrecht als Richtli-
nie konzipiert ist, stellt die geplante VO die unmittel-
bare Anwendbarkeit von Anfang an klar. Auch im Be-
reich der PJZS erreicht die RL ein héheres Mafd an Ver-
bindlichkeit, als dies durch den Datenschutz-Rahmen-
beschluss (RB) gewihrleistet war.”

B. Der Entwurf zur Datenschutz-
Grundverordnung

1. Anwendungsbereich und Grundséatze

Den allgemeinen Anspruch der Datenschutz-GrundVO
(im Folgenden VO-Entw) formuliert Art 1 VO-Entw.
Der VO-Entw bezieht sich sowohl auf Grundrechte
als auch auf Grundfreiheiten hinsichtlich des ,freien
Verkehrs von personenbezogenen Daten®. Die inhaltli-
che Fokussierung des Entwurfs auf den Binnenmarkt
und die damit verbundene Regulierung wirtschaftlicher
Zusammenhinge kommt von Anfang an zum Aus-
druck!® und durchzieht in weiterer Folge den ganzen
Entwurf. Der riumliche Geltungsbereich gem Art3
VO-Entw bezieht sich idS auch auf die Niederlassung

% Ich danke Carina HeiBenberger und Eva Souhrada-Kirchmayer fir
kritische Durchsicht und Anmerkungen.

1) Siehe die Mitteilung der Kommission KOM(2012) 9 endg ,Der Schutz
der Privatsphére in einer vermnetzten Weit. Ein européischer Daten-
schutzrahmen fir das 21. Jahrhundert”.

2) Siehe den Vorschlag fir eine Verordnung zum Schutz nattirlicher

Personen bei der Verarbeitung personenbezogener Daten und zum

freien Datenverkehr (Datenschutz-Grundverordnung) KOM(2012) 11

endg sowie den Vorschlag flir eine Richtlinie zum Schutz natiidicher

Personen bei der Verarbeitung personenbezogener Daten durch die

zustandigen Behdrden zum Zwecke der Verhlitung, Aufdeckung,

Untersuchung oder Verfolgung von Straftaten oder der Strafvollstre-

ckung sowie zum freien Datenverkehr, KOM(2012) 10 endg.

RL 95/46/EG zum Schutz natliricher Personen bei der Verarbeitung

personenbezogener Daten und zum frelen Datenverkehr, ABI L

1995/281, 31. :

4) RB 2008/977/J| Uber den Schutz personenbezogener Daten, die im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsa-
chen verarbeitet werden, ABI L 2008/350, 60.

5) Siehe zum geltenden europaischen Datenschutzrecht Westphal,
Grundlagen und Bausteine des européischen Datenschutzrechts,
in Bauer/Reimer (Hrsg), Handbuch Datenschutzrecht (2009) 53.

6) Siehe eine Analyse des Gesamtkonzepts flr den Datenschutz der
Kommission, in dem die zentraien strukturellen Neuerungen bereits
angesprochen wurden, Souhrada-Kirchmayer, Das Gesamtkonzept
fir den Datenschutz in der Europaischen Union, Jahrbuch Daten-
schutzrecht 2011, 33.

7) Zur verwaltungsrechtlichen Perspektive s etwa Mayrhofer, Von den
nationalen Verwaltungen zum Europsischen Verwaltungsverbund,
in OVG (Hrsg), Der Européische Verwaltungsverbund (2010) 23;
zur grundrechtiichen Perspektive s zum Europaischen Grundrechts-
verbund Berka, Europaischer Grundrechtsschutz zwischen Konfiikt,
Kooperation und Koordination, in Bammer ua (Hrsg), Rechtsschutz,
FS Machacek/Matscher (2008} 505. :

8) Siehe zur bestehenden Situation Lachmayer, Datenschutz im Rah-
men der Terrorismusbekampiung, in Wagner/Wed! (Hrsg), Bilanz
und Perspektiven zum europaischen Recht. Eine juristische Nach-
denkschrift anlésstich 50 Jahre Rémer Vertrage (2007) 475.

9) Eine nahere Analyse der Neuerungen im Rahmen der PJZS kann idZ
nicht erfoigen.

10) Siehe etwa den 6. Erwagungsgrund des VO-Entw.
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von Unternehmen in der Union. Auch wenn sich die
Regelungen auf den Binnenmarkt ausrichten, be-
schrénkt sich der Entwurf nicht darauf.!" Der sachliche
Anwendungsbereich des Entwurfs ist breit gefasst'?
und umfasst gem Art2 VO-Entw alle Formen auto-
mationsunterstiitzter und sogar Aspekte nicht-automa-
tionsunterstiitzter, personenbezogener Datenverarbei-
tung. Dieser umfassende Ansatz des Entwurfs wird
durch bestimmte, wesentliche Einschrinkungen be-
grenzt.’® Dazu zihlen Bereiche, die nicht in den Gel-
tungsbereich des Unionsrechts fallen, die Datenverar-
beitung durch die Organe, Einrichtungen, Amter und
Agenturen der EU,¥ Datenverarbeitung, die aus-
schlieflich personlichen Zwecken ohne jede Gewinner-
zielungsabsicht dient, sowie die Bereichsausnahmen des
2. Kapitels des Titels V des EUV (GASP)™ und der
PJZS, die in einem eigenstindigen RL-Entwurf geregelt
werden sollen. Dariiber hinaus ergeben sich Einschrin-
kungen vor allem der subjektiven Datenschutzrechte
aus Art 21 VO-Entw, der iiber Fragen der offentlichen
Sicherheit und PJZS hinaus Einschrinkungen der Da-
tenschutzrechte im Rahmen offentlicher Wirtschafts-
und Finanzinteressen sowie zum Schutz der Rechte
und Freiheiten anderer Personen vorsieht.

Das anwendbare Datenschutzrecht wird durch die
VO vereinheitlicht. Kollisionsregeln iiber das anwend-
bare Recht sind nicht mehr erforderlich.!® Nichtsdesto-
weniger ist die einheitliche Anwendung des europi-
ischen Datenschutzrechts zu garantieren. Der unter-
nehmensbezogene Ankniipfungspunkt wird auf die
Hauptniederlassung iSd Art4 Abs 13 VO-Entw redu-
ziert."” Um dariiber hinaus eine einheitliche Rechtsan-
wendung zu ermdglichen, fithrt der Entwurf unter-
schiedliche Zusammenarbeitskonzepte in Form von
Amtshilfe (Art 55 VO-Entw) und gemeinsamen Maf3-
nahmen der Aufsichtbehérden (Art 56 VO-Entw) so-
wie ein spezielles Kohirenzverfahren (Art57 VO-
Entw) ein. Dieses Verfahren zur Herstellung einheitli-
cher Anwendung des Datenschutzrechts in der gesam-
ten Union'® baut auf einer Koordination der im kon-
kreten Fall titig werdenden Aufsichtsbeh6rde mit allen
anderen Aufsichtsbehérden im Rahmen des Europi-
ischen Datenschutzausschusses einerseits und einer Ko-
ordination mit der Europdischen Kommission anderer-
seits auf. Die Furopdische Kommission kann gem
Art 60 VO-Entw mittels Beschluss die konkrete Maf-
nahme der Aufsichtsbehdrde aussetzen, letztlich ver-
hindern kann sie diese nicht. Es bleiben sodann die all-
gemeinen Moglichkeiten der Kommission und des Ein-
zelnen, gegen Rechtswidrigkeiten vor den mitgliedstaat-
lichen Behodrden vorzugehen. Die Einheitlichkeit der
Auslegung ist damit schliefflich durch den EuGH her-
zustellen.

Als zentrale Grundsitze legt Art 5 VO-Entw ,, Treu
und Glauben®“ sowie die Zweckbindung fest. Fir die
RechtmifBigkeit der Verarbeitung steht die Einwilligung
der betroffenen Person im Mittelpunkt gem Art6f
VO-Entw.!? Sensible Daten kénnen nur eingeschrankt
iSd Art 9 VO-Entw verarbeitet werden.2® Als weitere
Grundsitze sieht Art 11 VO-Entw , Transparente In-
formation und Kommunikation“ vor. Uberdies baut
der VO-Entw auf den Konzepten ,Datenschutz durch
Technik” (data protection by design) und datenschutz-

rechtliche Voreinstellungen (data protection by default)
auf2

Wihrend bei der dsterreichischen Umsetzung der
UN-Kinderrechtskonvention im Verfassungsrang der
Datenschutz keine besondere Rolle gespielt hat,*? wird
durch Art 8 VO-Entw die besondere Situation von Kin-
dern? im Rahmen der Datenverarbeitung beriicksich-
tigt.2¥ So ist eine Zustimmung der Eltern fiir die Daten-
verarbeitung von Kindern bis zum 13. Geburtstag erfor-
derlich, wenn dem Kind direkte Dienste angeboten
werden. Besondere datenschutzrechtliche Regelungen
sind dariiber hinaus bei Grundrechtskollisionen vorge-
sehen, Art 80 VO-Entw bezieht sich auf das Recht auf
freile Meinungsiuflerung, Art 83 VO-Entw auf die wis-

senschaftliche Forschung und Art 85 VO-Entw auf Kir-

chen und religiose Vereinigungen. Ebenso finden sich
Sonderregeln in Bezug auf personenbezogene Gesund-
heitsdaten gem Art 81 VO-Entw und auf Arbeitsver-
hiltnisse gem Art 82 VO-Entw.

2. Subjektive Rechte und Pflichten

Neben der Informationspflicht finden sich als daten-
schutzrechtliche ,Standardrechte” das Auskunfts-, Be-
richtigungs-, Léschungs- und Widerspruchsrecht gem
Art 15ff VO-Entw. Die Informationspflicht und das
Recht auf Auskunft sind besonders detailliert geregelt
und sehen fiir den fiir die Verarbeitung Verantwortli-
chen zahlreiche Informationspflichten vor. Bemer-
kenswert ist idZ auch das Recht auf Dateniibertragbar-
keit gem Art 18 VO-Entw. So hat jede betroffene Per-
son das Recht, ,,eine Kopie der verarbeiteten Daten in
einem von ihr weiter verwendbaren strukturierten
gingigen elektronischen Format“ zu verlangen.?> Als
Erweiterung des Rechts auf Loschung ist das gem

11) Slehe etwa den 4. Erwagungsgrund des VO-Entw. Die Involvierung
der behdrdlichen Perspektive spiegelt der Entwurf dfters wider.
Siehe etwa Art 6 Abs 1 lit ¢ und e VO-Entw.

12) Auch die Begriffsbestimmung von ,personenbezogene Daten” ist
denkbar welt gefasst. So definiert Art 4 Abs 2 VO-Entw diese als
Jalle informationen, die sich auf eine betroffene Person beziehen®.

18) Art 2 VO-Entw.

14) Siehe dazu die VO (EG) 2001/45 zum Schutz natiriicher Personen
bei der Verarbeitung personenbezogener Daten durch die Organe
und Einrichtungen der Gemeinschaft und zum freien Datenverkehr,
ABI L 2001/8, 1. )

15) Siehe den 15, Erwagungsgrund des VO-Entw sowie Art 39 EUV.

16) Siehe bisher Art 4 DatenschutzRL sowie § 3 DSG sowie dazu
Jahnel, Handbuch Datenschutzrecht {(2010) 91 fi.

17) Siehe Art 51 Abs 2 VO-Entw.

18) So die Zielsetzung gem Art 46 Abs 1 VO-Entw.

19) Siehe Art 4 Abs 8 VO-Entw.

20) Die Definition von genetischen, biometrischen und Gesundheitsda-
ten durch Art 4 Abs 10 - 12 VO-Entw ist dabei im Besonderen zu er-
wahnen. Wéhrend genetische und Gesundheitsdaten unter die sen-
siblen Daten iSd Art 9 VO-Entw fallen, sind biometrische Daten nicht
als sensible Daten erfasst.

21) Siehe Art 23 VO-Entw.

22) BVG Uber die Rechte von Kindem, BGB! | 2011/4; s dazu Fuchs,
Kinderrechte in der Verfassung: Das BVG Uber die Rechte von Kin-
dem, in Lienbacher/Wielinger (Hrsg), Jahrbuch Offentiiches Recht
2011 (2011) 91; s aber Art 16, 17 UN-Kinderrechtskonvention sowie
dazu Sax, Kinderrechte, in HeiB! (Hrsg), Handbuch Menschenrechte
(2009) 542.

23) Ein Kind iSd Art 4 Abs 18 VO-Entw ist ,jede Person bis zur Vollen-
dung des achtzehnten Lebensjahres”; s auch den 29. und 38. Erwé-
gungsgrund.

24) Siehe auch Art 6 Abs 1 fit f, Art 11 Abs 2, Art 17 Abs 1, Art 33
Abs 2 lit d, Art 38 Abs 1 lit e, Art 52 Abs 2 VO-Entw.

25) Diese Frage hat sich etwa im Fall Europe vs Facebook gestellt. Sighe
http://europe-v-facebook.org/
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Art 17 VO-Entw geregelte Recht auf Vergessenwer-
den?® anzusehen.?) Ein automatisches Loschen nach
bestimmtem Zeitablauf oder eine von vornherein fest-
zulegende Beschrinkung der Speicherfrist ist damit
nicht verbunden. Es besteht vielmehr die Moglichkeit,
bei Zweckwegfall die Loschung einzufordern. Als er-
weiterte Regelung ist auch das Recht, nicht einem Pro-
filing unterworfen zu werden, zu verstehen.?® Nur mit
Einwilligung oder aufgrund rechtlicher Vorgaben darf
Profiling eingesetzt werden. Eine Vornahme von Pro-
filing alleine aufgrund sensibler Datenkategorien ist
ebenso nicht zuldssig.

Die materiellen Datenschutzrechte werden durch
prozedurale Rechte gem Art 73ff VO-Entw erginzt.®
Dazu zihlen das Recht auf Beschwerde bei einer Auf-
sichtsbehérde gem Art 73 VO-Entw, das Recht auf ei-
nen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbe-
hérde gem Art 74 VO-Entw sowie ein Recht auf ge-
richtlichen Rechtsbehelf gegen die fiir die Verarbeitung
Verantwortlichen gem Art 75 VO-Entw und ein Recht
auf Schadenersatz gem Art 77 VO-Entw. Auf prozedu-
raler Seite werden gem Art 73 Abs2 VO-Entw auch
Verbinde ermichtigt, im Namen von betroffenen Per-
sonen das Recht auf Beschwerde bei der Aufsichtsbe-
hérde wahrzunehmen.

Den Datenschutzrechten stehen Pflichten der fiir
die Datenverarbeitung Verantwortlichen gem Art 22 ff
VO-Entw gegeniiber. Neben umfassenden Dokumenta-
tionspflichten gem Art 28 VO-Entw sind Mafinahmen
zur Datensicherheit gem Art 30 VO-Entw zu erwihnen.
Hervorzuheben ist auch die durch die DSG-Novelle
2010 in Osterreich bereits eingefithrte Regelung zu
Datenmissbrauch (data breach notification) gem § 24
Abs 2a DSG, die in noch weitergehender Form gem
Art 31f VO-Entw geregelt wird. Art31 VO-Entw
spricht idZ von der ,Meldung einer Verletzung des
Schutzes personenbezogener Daten an die Aufsichtsbe-
hérde®. Diese Meldung bezieht sich gem Art4 Abs9
VO-Entw auf eine Verletzung von Datensicherheit
(data breach) und nicht auf eine materielle Verletzung
des Datenschutzes. Die terminologische Vermischung
erscheint nicht notwendig und aus Sicht der Rechts-
Klarheit problematisch.*® Risikobehaftete Datenanwen-
dungen miissen einer Datenschutz-Folgenabschitzung
gem Art 33 VO-Entw unterzogen werden.®) Dies kann
bei hohem Risiko zu einer Vorabkontrolle durch die
Aufsichtsbehdrde bzw auch zu einer Untersagung der
Datenverarbeitung fiihren. Zur Einhaltung der Daten-
schutzregeln (va von grofien Unternehmen und Behor-
den) dienen schlieflich auch die Einrichtung von Da-
tenschutzbeauftragten gem Art 35 ff VO-Entw®? sowie
Verhaltensregeln von Verbénden gem Art 38 VO-Entw
und datenschutzspezifischen Zertifizierungsverfahren
gem Art 39 VO-Entw.

Der Abschaffung des administrativen Aufwands des
Datenverarbeitungsregisters stehen die neu formulier-
ten Verpflichtungen der Unternchmen gegeniiber, die
personenbezogenen Daten durch Dokumentations-, In-
formations- und Datensicherungspflichten zu schiltzen.
Ob damit eine echte Einsparung verbunden ist, mag da-
hingestellt bleiben; eine Professionalisierung des Um-
gangs mit personenbezogenen Daten ldsst sich jeden-
falls konstatieren.

3. Organisatorisches und Internationales

Aus institutioneller Perspektive werden die organisato-
rischen Regelungen durch den Entwurf zur GrundVO
wesentlich intensiviert. Aufbauend auf dem Konzept
der Kontrollstelle gem Art28 DatenschutzRL wird
eine unabhingige Aufsichtsbehorde gem Art 46f
VO-Entw in jedem Mitgliedstaat der EU vorgesehen.
Diese Aufsichtsbehorde entspricht in Osterreich zur-
zeit der DSK. Die gem Art47 VO-Entw notwendige
Unabhiingigkeitsgarantie der dsterreichischen DSK ist
allerdings mehr als fraglich.? Die Reform der Verwal-
tungsgerichtsbarkeit erster Instanz*¥ wird auch zu
neuen Strukturen des Datenschutzes in Osterreich
fiihren. Die Ubernahme der Funktion der Aufsichtsbe-
hérde durch die Verwaltungsgerichtsbarkeit ist aller-
dings nicht moglich, da diese mit zahlreichen admi-
nistrativen Funktionen, wie etwa europdischen Ver-
netzungsaufgaben, aber auch mit verwaltungspolizei-
lichen Kontrollaufgaben®® gem Art52f VO-Entw
ausgestattet wird. Uberdies stattet Art79 .VO-Entw
die Aufsichtsbehérde mit verwaltungsstrafrechtlicher
Sanktionskompetenz aus’® Schlieflich besteht gegen
die Entscheidungen der Aufsichtsbehdrde sodann ein
gerichtlicher Rechtsbehelf gem Art 74 VO-Entw. Die-
ser wird innerstaatlich daher von der neuen Aufsichts-
behorde an die Verwaltungsgerichtsbarkeit erster In-
stanz moglich sein.*” -

26) Mayer-Schénberger, Delete. Die Tugend des Vergessens in digitalen
Zeiten (2010) 1991, )

27) Hinsichtiich der Ausgestaltung zu Recht kritisch Souhrada-Kirch-
mayer, Jahrbuch Datenschutzrecht 2011, 33 (46).

28) Siehe Art 20 VO-Entw.

29) Sishe zum Rechtszugang kritisch Leissler, Der neue europdische
Datenschutzrahmen, ecolex 2012, 268 (269).

30) In der englischen Fassung wird von Lpersonal data breach” gespro-

chen. Damit wird nicht auf Datenschutz (,data protection®) Bezug

genommen und eine Verwechslung von Datensicherheit (,data secu-

rity*) und Datenschutz ist ausgeschiossen.

Konkrete Risiken gem-Art 33 Abs 2 VO-Entw sind die L+Systemati-

sche und umfassende Auswertung persiniicher Aspekte einer natlr-

fichen Person"; ,die Verarbeitung von sensiblen Daten®; ,weitréu-

mige Uberwachung 6ffentlich zugéngficher Bereiche*; ,Verarbeitung

personenbezogener Daten aus umfangreichen Dateien, die Daten

{iber Kinder, genetische Daten oder biometrische Daten enthalten”

sowie , Verarbeitungsvorgange, welche aufgrund inres Wesens, thres

Umfangs und/oder ihrer Zwecke konkrete Risiken fiir die Rechte und

Freiheiten betroffener Personen bergen kénnen® (Art 34 Abs 2 lit b

VO-Entw).

32) Gem Art 35 Abs 1 VO-Entw ist ein Datenschutzbeauftragter einer-

31

=

seits bei Behdrden bzw ffentlichen Einrichtungen und andererseits .

bei Unternehmen mit 250 oder mehr Mitarbeitern einzurichten. Gem
Art 37 VO-Entw kommen dem Datenschutzbeauftragten Beratungs-
und Uberwachungsaufgaben zu. .

33) Den geforderten Unabhéngigkeltsgarantien scheint die.DSK nicht zu

* entsprechen. So zielt der RL-Entwurf explizit darauf ab, die Vorgaben

des EUGH umzusetzen. EuGH 9. 3. 2010, C-518/07, Kommission/
Deutschland, Sig 2010, |-1885; diesbezlglich ist auch auf das Ver-
tragsverletzungsverfahren gegen Osterreich hinsichtlich der Unab-
hangigkeit der DSK zu verweisen.

34) Siehe RV 1618 BIgNR 24. GP (Verwaltungsgerichtsbarkeits-Novelle
2012).

35) Siehe zu den Aufgaben Art 52 VO-Entw und zu den Befugnissen
Art 53 VO-Entw.

36) Das Sanktionspotenzial der Aufsichtsbehdrden ist beachtlich und
geht weit Uber das Verstandnis der materiellen Gewaltentrennung
in Osterreich hinaus. Die Aufsichtsbehdrde kann gem Art 79 Abs 6
VO-Entw GeldbuBen ,bis zu 1 000 000 EUR oder im Fall eines Unter-
nehmens bis in H&he von 2% seines weltweiten Jahresumsatzes”
verhdngen. Als Grund fir eine derartige GeldbuBe ist etwa eine Da-
tenverarbeitung ohne Beriicksichtigung der Einwilligungsbedingun-
gen oder ein VerstoB gegen das Verbot der Verarbeitung sensibler
Daten genannt.

37) Den VWGH als gerichtiiche Rechtsbehelfsinstanz zu instrumentalisie-
ren und die Aufsichtsbehérde bei der Verwaltungsgerichtsbarkeit

erster Instanz anzusiedeln, wirde Uberdies der neuen Rolle des
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Auf europiischer Ebene wird die sog Art-29 Daten-
schutzgruppe durch den Europiischen Datenschutz-
ausschuss gem Art 64ff VO-Entw ersetzt. Dieser be-
steht aus allen Leitern der mitgliedstaatlichen Auf-
sichtsbeh6rden und dem Europiischen Datenschutz-
beauftragten. Er agiert unabhingig. Thm kommen
Beratungs-, Koordinierungs- und Foérderfunktionen
zu,

Art40ff VO-Entw intensivieren die datenschutz-
rechtlichen Bestimmungen hinsichtlich der Ubermitt-
lung personenbezogener Daten in Drittlinder und in-
ternationale Organisationen. Dabei wird am Modell
des Angemessenheitsbeschlusses der Kommission wei-
terhin festgehalten.® Hervorzuheben ist die ,Daten-
tibermittlung auf ‘Grundlage verbindlicher unterneh-
mensinterner Vorschriften® gem Art 43 VO-Entw. Es
wird fiir Unternehmen explizit festgelegt, wie diese in-
nerhalb der Unternehmensgruppe personenbezogene
Daten in Drittlinder tibermitteln kénnen. Nihere Be-
stimmungen dazu sollen durch die Kommission erlas-
sen werden.

C. Gesamtbetrachtung

Die Datenschutz-GrundVO wird zu einer erheblichen
Europiisierung des Datenschutzrechts beitragen und
zentrale Anwendungsbereiche des innerstaatlichen
DSG verdringen. Dieses bleibt aber aufgrund der durch
den VO-Entw nicht erfassten Bereiche weiterhin rele-
vant. Die Binnenmarktbezogenheit der Datenschutz-
GrundVO und ibre Ausrichtung auf unternehmensbe-
zogenene Datenverarbeitung soll nicht iiber die Rele-
vanz der Datenschutz-GrundVO im o&ffentlichen Be-
reich hinwegtiuschen. Bemerkenswert ist die Vielzahl
delegierter Rechtsakte gem Art 290 AEUV kombiniert
mit Durchfithrungsbefugnissen der Kommission iSd
Art 291 AEUV.* Es ist damit ein umfassendes tertiir-
rechtliches Datenschutzrecht im Entstehen, das die
Komplexitit weiter steigen ldsst. Die im Entwurf vorge-
sehenen Kohdrenzverfahren mit dem Europiischen
Datenschutzausschuss und der Kommission sowie die
Urteile der Europdischen Gerichte werden weitere

Schritte der Ausweitung europarechtlichen Daten-
schutzrechts mit sich bringen.

Konkrete Ansitze der Erneuerung wie die Einfith-
rung eines Rechts auf Vergessenwerden iSd Art 17
VO-Entw bieten interessantes Potenzial, werden aber
nicht stark ausgestaltet. Auf institutioneller Seite ist je-
denfalls mit der Stirkung der Zusammenarbeit europi-
ischer und nationaler Datenschutzbehdrden zu rech-
nen, womit auch von organisatorischer Seite die Schaf-
fung eines europdischen Datenschutzverbunds gefor-
dert wird.

Der inhaltlichen Erneuerung des Datenschutzes
steht die Herausforderung der Effektuierung dieser
Vorgaben im Rahmen der aktuellen Herausforderun-
gen des Internets, wie etwa im Rahmen sozialer Netz-
werke, der Personalisierung des Internets oder User-
Tracking, gegentiber. Diese konkreten Herausforderun-
gen werden durch bevorstehende datenschutzrechtliche
Fragestellungen des Ubiquitous Computing, etwa im
Rahmen von RFID-Chips oder nanotechnologischen
Entwicklungen, noch vertieft. Schliellich sind die &f-
fentlich-rechtlichen Datensammlungen und Uberwa-
chungen auch im Rahmen datenschutzrechtlicher Re-
gime effektiv zu kontrollieren. Der technologieneutrale
Ansatz der Datenschutz-GrundVO bietet nicht nur die
Chance, technologisch veraltete Fragen nicht zu proble-
matisieren, sondern auch das Risiko, technologische
Entwicklungen im Gesamten regulativ zu iibersehen.

VwGH nicht entsprechen. Siehe RV 1618 BIgNR 24. GP (Verwal-
tungsgerichtsbarkeits-Novelle 2012).

38) Schon bisher sieht Art 25 DatenschutzRL (95/46/EG) vor, dass die
Ubermittlung personenbezogener Daten in ein Drittland zuléssig ist,
wenn das Drittland ein angemessenes Schutzniveau gewahrleistet.
+Die Angemessenheit des Schutzniveaus, das ein Drittland bietet,
wird unter Berlcksichtigung aller Umstande beurteilt, die bei [. . .]
eine Rolle spielen; insbesondere werden die Art der Daten, die
Zweckbestimmung sowie die Dauer der geplanten Verarbeitung
[...] die in dem betreffenden Drittland geltenden allgemeinen oder
sektoriellen Rechtsnormen sowie die dort geltenden Standesregeln
und SicherheitsmaBnahmen berticksichtigt” (Art 25 Abs 2 leg cit).
Gem Art 25 Abs 6 DatenschutzRL kann die Kommission feststellen,
dass ein Drittland ein angemessenes Schutzniveau gewéhrleistet.

39) Siehe dazu auch die VO (EU) 182/2011 zur Festlegung der aligemei-
nen Regeln und Grundsétze, nach denen die Mitgliedstaaten die
Wahrnehmung der Durchftihrungsbefugnisse durch die Kommission
kontrollieren, ABI L 2011, 55/13.
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