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I. Kompetenzverteilung

Im Gegensatz zur deutschen Organisation der Datenschutzbehorden be-
steht in Osterreich nur eine bundesweite Datenschutzbehérde, die sowohl fiir
den offentlichen, als auch den privaten Bereich zustindig ist. Der Ausgangs-
punkt fiir die bundesweite Datenschutzorganisation ist in der verfassungsge-
setzlich geregelten Kompetenzverteilung zu finden.

Gemif der Verfassungsbestimmung des § 2 Abs. 1 DSG ist Bundessache
»die Gesetzgebung in Angelegenheiten des Schutzes personenbezogener Da-
ten im automationsunterstiitzten Datenverkehr®.! Abs. 2 leg. cit. weist die
Vollziechung des Datenschutzgesetzes (DSG)?, sowie weiterer dem Datenschutz
dienender Gesetze3, dem Bund zu.

Nur insoweit, als personenbezogene ,,Daten von einem Land, im Auftrag
eines Landes, von oder im Auftrag von juristischen Personen, die durch Ge-
setz eingerichtet sind und deren Einrichtung hinsichtlich der Vollziehung in
die Zustindigkeit der Lander fillt, verwendet werden, sind diese Bundesge-
setze von den Lindern zu vollziehen, soweit nicht durch Bundesgesetz die
Datenschutzbehérde, der Datenschutzrat oder Gerichte mit der Vollzichung
betraut werden®. Es sind also nur bei Datenverarbeitungen des Landes sowie
im Bereich der Hoheitsverwaltung fiir das Land tétiger privater Personen die
Linder fir den Vollzug des Datenschutzes zustindig. Diese Zustindigkeit
wird aber wiederum dadurch eingeschrinke, dass § 2 Abs. 2 DSG letzter Satz
die Vollzugsaufgaben des Landes insoweit einschrinke, als insbes. die Daten-

I Manuelle Dateien fur Zwecke, die in die Zustidndigkeit der Linder fallen, unterliegen
dem jeweiligen Landes-DatenschutzG. Diese sind aber ohne jede praktische Relevanz;
siche zur Kompetenzverteilung Kunnert, Was bleibt vom DSG (2000)? in Bergauer/
Jahnel/Mader/Staudegger (Hrsg.), jusIT Spezial: DSGVO (2018) 245 (253 £.); Dopp-
linger, § 2 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 2 ff.; Lehner/
Lachmayer, Datenschutz im Verfassungsrecht, in Bauer/Reimer (Hrsg.), Handbuch
Datenschutzrecht (2009) 95 (112 f.).

2 Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezo-
gener Daten (Datenschutzgesetz — DSG), BGBI. 1 1999/165.

5 Arg. ,solcher Bundesgesetze“ (§ 2 Abs. 2 DSG).
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schutzbehorde oder die Gerichte durch das DSG zum Vollzug, vor allem i.Z.m.
Rechtsschutz, berufen sind. Der den Lindern damit verbliebene Vollzugsbe-
reich ist somit bereits marginal.4

Die Restkompetenzen der Linder im Datenschutz werden allerdings mit
Ende 2019 bereinigt. Mit 1.1.2020 tritt ein ergdnzter Art. 10 Abs. 1 Z. 13
Bundes-Verfassungsgesetz (B-VG)S in Kraft, der die ,allgemeine[n] Angele-
genheiten des Schutzes personenbezogener Daten® ausschliefSlich und umfing-
lich dem Bund in Gesetzgebung und Vollzichung zuweist.6

Aufgrund der gem. Art. 102 Abs. 2 B-VG méglichen, unmittelbaren Bun-
desvollziehung in Datenschutzangelegenheiten” wird die Datenschutzbehérde
als die eine (einzige) Aufsichtsbehérde gem. Art. 51 DSGVO titig.

Mit dieser Anderung der Kompetenzverteilung geht ein organisations-
rechtlicher Wandlungsprozess zu Ende, der innerhalb eines Jahrzehntes eine
doch deutliche Neustrukturierung des Datenschutzrechts in Osterreich be-
wirkte.

I1. Entwicklungslinien der Organisation
des Datenschutzrechts in Osterreich

A. Die Datenschutzkommission

Vom Beginn des osterreichischen Datenschutzrechts im Jahr 1980 an ob-
lag der Rechtsschutz im Datenschutzrecht primir der kollegial organisierten
Datenschutzkommission (DSK). Sie war fiir den Datenschutz im gesamten
offentlichen Bereich, also fiir Auskunfts-, Richtigstellungs- und Loschungs-
anspriiche, sowie im privaten Bereich hinsichtlich des Auskunftsrechts, zu-

4 Lehner/Lachmayer in Bauer/Reimer 113.

5 Bundesgesetz, mit dem das Bundes-Verfassungsgesetz, das Ubergangsgesetz vom
1. Oktober 1920, in der Fassung des B. G. Bl. Nr. 368 vom Jahre 1925, das Bundes-
verfassungsgesetz betreffend Grundsitze fiir die Einrichtung und Geschiftsfithrung
der Amter der Landesregierungen aufler Wien, das Bundesforstegesetz 1996, das Da-
tenschutzgesetz, das Bundesgesetzblattgesetz, das Niederlassungs- und Aufenthaltsge-
setz und das Bundesgesetz tiber die Europiische Ermittlungsanordnung in Verwal-
tungsstrafsachen geiindert werden, BGBI. 12019/14.

6 Diese Bestimmung wurde mit 20.12.2018 vom Nationalrat (NR) beschlossen (siche
301 BIgNR 26. GP 1).

7 Die 6sterreichische Verfassung sieht als Grundregel eine mittelbare Bundesverwaltung
durch die Linder vor (siehe Art. 102 Abs. 1 B-VGQG).
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standig. Die DSK bestand aus 6 ordentlichen und 6 Ersatzmitgliedern, die
vom BPris auf Vorschlag der BReg (BK) ernannt wurden.® Als sog. ,,Kollegi-
albehorde mit richterlichem Einschlag® waren die Mitglieder weisungsfrei.
Den Vorsitz der DSK hatte das richterliche Mitglied inne, das dem Richter-
stand zugehorig sein musste. Mit der Geschiftsfithrung wurde ein sog. ,ge-
schiftsfithrendes Mitglied” betraut, das die laufenden Geschifte der DSK be-
sorgte; bei diesem handelte es sich immer um ein Mitglied aus dem Kreis der
Bundesbeamten. Durch die Geschiftsordnung der DSK konnten bestimmte
Aufgaben dem geschiftsfithrenden Mitglied zur alleinigen Entscheidung tiber-
tragen werden. 1

Die DSK hatte allerdings unterschiedliche strukturelle Problemstellungen,
die mit den europarechtlichen Vorgaben der DSRL 19951 kollidierten. Die
Geschiftsstelle der DSK war eine Organisationseinheit im Bundeskanzleramt
(BKA).12 Die in der DSK titigen Beamten waren daher in fachlicher Hinsicht
dem Vorsitzenden bzw. geschiftsfithrenden Mitglied weisungsgebunden, in
dienstrechtlicher Hinsicht aber den Vorgesetzten im BKA. Die DSK hatte
zwar Behordeneigenschaft, aber weder eigene Budget- noch Personalhoheit.
Auch in Hinblick auf die Haushaltsfithrung war die DSK vom BKA abhin-
gig. All diese organisationsrechtlichen Abhingigkeiten der DSK vom BKA
fithrten zu einem von der Europdischen Kommission gegen Osterreich ange-
strengten Vertragsverletzungsverfahren, da die Unabhingigkeit der DSK von
der Kommission in Zweifel gezogen wurde.!3

8 Dreiervorschlige des OGH (1), der Bundes-AK und der WKO (je 1) und Vorschlag
der Linder (2).

9 Vormals ,,Art. 133 Z. 4 B-VG-Behorde®.

10 Verfahrensrechtliche Bescheide, Registrierungen etc.

11 Richtlinie 95/46/EG v. 24.10.1995 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten und zum freien Datenverkehr, ABI 1995, L
281/31.

12 Teil des Verfassungsdienstes, einer vormals im Bundeskanzleramt angesiedelten Einheit
zur Verfassungslegistik und Prozessvertretung der Republik vor dem VfGH, dem
EuGH und dem EGMR; siche dazu etwa Lienbacher, Der Verfassungsdienst im Bun-
deskanzleramt, in Akyiirek et al. (Hrsg.), FS Heinz Schiffer (2006) 427; ders., Der
Verfassungsdienst als Anwalt der Republik? in Adamovich/Funk/Holzinger/Frank
(Hrsg.), FS Gerhart Holzinger (2017) 531.

13 Siehe i.d.Z. bereits EuGH 9.3.2010, C-518/07, Kommission/Deutschland: keine Auf-
gabenwahrnehmung ,.in volliger Unabhingigkeit“ bei Unterstellung von datenschutz-
rechtlichen Kontrollstellen unter staatliche Aufsicht.
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B. EuGH 16.10.2012, C-614/10, Kommission/Osterreich

Die Unabhingigkeit der DSK basierte auf § 37 DSG 2000, der normier-
te, dass die Mitglieder der DSK ,,in Ausiibung ihres Amtes unabhingig und an
keine Weisungen gebunden sind. Urspriinglich handelte es sich um eine Ver-
fassungsbestimmung, die im Jahr 200814 zwar zu einer einfachgesetzlichen
Bestimmung herabgesetzt wurde; die Weisungsfreistellung fand aber weiter-
hin eine verfassungsgesetzliche Grundlage in Art. 20 Abs. 2 Z. 8 B-VG.15

Die blofle (verfassungs)gesetzliche Verankerung der Weisungsfreistellung
reichte dem EuGH aber nicht. In Nachfolge an das EuGH-Urteil gegen
Deutschland (Rs C-518/07, Kommission/Deutschland) wurde auch die éster-
reichische DSK als nicht vollstindig unabhingig qualifiziert. Eine Kontroll-
stelle miisse ,,jeder dufleren Einflussnahme, sei sie unmittelbar oder mittelbar,
entzogen “ werden. 16

So verneinte der EuGH die Unabhingigkeit des geschiftsfithrenden Mit-
glieds, weil ein Dienstverhiltnis zum BKA bestand und damit eine mégliche
Uberwachung der Titigkeit der DSK in einer unzulissigen Art und Weise
erfolgen habe kénnen. Die Beurteilung des geschiftsfithrenden Mitglieds
durch den Vorgesetzten habe zu einer Form von ,,vorauseilendem Gehorsam*
fithren kénnen.

Es wurde aber die Eingliederung der DSK samt Geschiftsstelle und Per-
sonal in das BKA insgesamt beanstandet. Die Zuweisung von Personal- und
Sachmitteln kénne die Behorde hindern, ihre Aufgaben zu erfiillen; auch die
Dienstaufsicht des BKA iiber das Personal sei unzulissig. Die gem. Art. 20
Abs. 2, 3. Satz B-VG vorgesehene Moglichkeit des BKA, sich jederzeit tiber
alle Gegenstinde der Geschiftstfithrung der DSK unterrichten zu lassen, wurde
vom EuGH ebenfalls als richtlinienwidrig beurteilt.

An dieser Stelle kann keine vertiefte Analyse des EuGH-Urteils erfolgen;!”
eine Neustrukturierung der Datenschutzbehorde war jedenfalls geboten.

14 Durch das Erste BundesverfassungsrechtsbereinigungsG, BGBI. I 2008/2.

15 Art. 20 Abs. 2 Z. 8 B-VG: ,,Durch Gesetz kénnen Organe [...] soweit dies nach Maf3-
gabe des Rechts der Europiischen Union geboten ist, von der Bindung an Weisungen
der ihnen vorgesetzten Organe freigestellt werden®.

16 EuGH 16.10.2012, C-614/10, Kommission/Osterreich.

17 S"iehe dazu etwa Pabel, Ungeniigende Unabhingigkeit der Datenschutzkommission,
0OZW 2013, 21.
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C. Zweistufige Neustrukturierung der Datenschutzorganisation

In einem ersten Schritt wurde mit der DSG-Novelle 2013 das EuGH-
Urteil umgesetzt. In der neuen Behérdenstruktur wurden die Bediensteten
der DSK nur noch den Weisungen des Vorsitzenden unterstellt. Die DSK
wurde als eigenstindige Dienstbehdrde und Personalstelle ausgestaltet. Das
Unterrichtungsrecht des Bundeskanzlers wurde eingeschrinkt, soweit dies fiir
die Unabhingigkeit i.S.d. DS-RL erforderlich war.

Die Umsetzung des EuGH-Urteils ist aber im zeitlichen Naheverhiltnis
zur Einfithrung einer Verwaltungsgerichtsbarkeit 1. Instanz mit 1.1.2014 zu
sehen. In diesem Kontext wurden zahlreiche Sonderbehdrden aufgeldst und
eine unterinstanzliche Verwaltungsgerichtsbarkeit, die es bis dahin in Oster-
reich nicht gegeben hatte, eingefiihrt. In diesem Zuge wurde mit der DSG-
Novelle 2014 eine neue Datenschutzbehérde (DSB) als neue Kontrollstelle
errichtet. Sie wurde nicht mehr als kollegiale Behérde, sondern als monokra-
tische Behorde mit LeiterIn an der Spitze ausgestaltet. Als erste Leiterin wurde
Dr. Andrea Jelinek ernannt,!8 die nun auch erste Vorsitzende des Europii-
schen Datenschutzausschusses ist.1?

Die Diensthoheit und das Weisungsrecht gegeniiber den MitarbeiterInnen
kénnen nur durch den/die LeiterIn der DSB ausgetibt werden. Die DSB ist
eine eigene und eigenstindige Dienstbehorde und Personalstelle; die Ausstat-
tung wird direkt durch das Parlament im BundesfinanzG vorgesehen. Das
Unterrichtungsrecht des Bundeskanzlers wurde weiterhin in einer Weise ein-
geschrinkt, als es nicht der nun geschaffenen volligen Unabhingigkeit wider-
sprechen durfte. Die Neukonzeption fand allerdings keine ausreichende
Grundlage in Art. 20 Abs. 2 B-VG und hitte einer eigenstindigen verfas-
sungsgesetzlichen Grundlage bedurft.20

18 Siehe etwa den Datenschutzbericht 2014 der Datenschutzbehorde, 6 (abrufbar unter:
https://www.dsb.gv.at/documents/22758/115209/Datenschutzbericht_2014.pdf/a845
facf-4b0c-4957-8a2f-9e189abe7d27).

19 Birgit Riegler, Andrea Jelinek: EU-Datenschutz in den Hinden einer Wienerin, der
Standard v. 8.2.2018 (abrufbar unter: hteps://derstandard.at/2000073902043/EU-
Datenschutz-in-den-Haenden-einer-Wienerin).

20 Art. 20 Abs. 2 B-VG verlangt, dass durch Gesetz ein der Aufgabe des weisungsfreien
Organs angemessenes Aufsichtsrecht der obersten Organe vorzusehen ist, zumindest
das Recht, sich iiber alle Gegenstinde der Geschiftsfithrung der weisungsfreien Or-
gane zu unterrichten. Dieses Unterrichtungsrecht muss fiir jede weisungsfreie Behorde
eingerichtet werden; eine Einschrinkung sieht Art. 20 Abs. 2 B-VG nicht vor. Ledig-
lich das Recht, weisungsfreie Organe aus wichtigem Grund abzuberufen, kann in
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III. Datenschutz-AnpassungsG 2018

A. Organisatorische Kontinuitit in der Anpassung an die DSGVO

Die 2014 geschaffene Struktur der DSB blieb im Zuge der Anpassung an
die DSGVO erhalten.2! So ist die DSB weiterhin eine monokratische Behorde
mit LeiterIn an der Spitze.2? Die Unterrichtungspflicht besteht nun nicht
mehr dem Bundeskanzler, sondern dem Justizminister gegeniiber.?? Dies ist
allerdings einer Reorganisation der Ministerien geschuldet und hat keinen
Bezug zur Datenschutzorganisation.2* Der/Die LeiterIn wird vom BPris auf
Vorschlag der BReg auf 5 Jahre ernannt;? eine Wiederbestellung ist — ohne
Einschrinkung der Anzahl der Wiederbestellungen — méglich. Die fachli-
chen Voraussetzungen fiir die Leitung?¢ sind dhnlich jenen der RichterInnen

Bezug auf Organe zur Kontrolle der GesetzmifSigkeit der Verwaltung und zur Auf-

sicht und Regulierung elektronischer Medien und zur Férderung der Medien sowie

dann ausgeschlossen werden, wenn dies nach Maf3gabe des Rechts der Europiischen

Union geboten ist.

2t Vgl. Schmidl, § 20 DSG, in Gantschacher/Jelinek/Schmidl/Spanberger (Hrsg.), DSG
Kommentar (2018) Anm 1.

22 Bresich/Ried], § 20 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 15
Schmidl, § 18 DSG, in Gantschacher/Jelinek/Schmidl/Spanberger (Hrsg.), DSG Kom-
mentar (2018) Anm 3.

2 Weiterhin besteht ein Unterrichtsrecht, das allerdings durch die europarechtlichen
Grenzen der Unabhingigkeit eingeschrinke wird. Siehe dazu § 19 Abs. 3 DSG.

24 Durch die 2017 neugewihlte Regierung wurde der Verfassungsdienst vom Bundes-
kanzleramt in das Justizministerium verlegt. Siehe die Novelle zum BMG, BGBI. 1
2017/164; vgl. auch ErldutRV 1664 BlgNR 25. GP 7.

5 Unvereinbarkeiten bestehen i.5.d. Gewaltenteilung mit legislativen und exekutiven
Funktionen, insbes. in Hinblick auf Mitglieder der Bundesregierung, Staatssekretire,
Mitglieder einer Landesregierung, des Nationalrats, wobei eine ,,Cooling-off-Phase®
von zwei Jahren vorgesehen ist (§ 20 Abs. 3 Z. 2 DSG).

§ 20 Abs. 3 DSG

Zum Leiter der Datenschutzbehoérde diirfen nicht bestellt werden:

1. Mitglieder der Bundesregierung, Staatssekretire, Mitglieder einer Landesregierung,
Mitglieder des Nationalrates, des Bundesrates oder sonst eines allgemeinen Ver-
tretungskorpers oder des Europdischen Parlaments, ferner Volksanwilte und der
Prisident des Rechnungshofes,

2. Personen, die eine in Z. 1 genannte Funktion innerhalb der letzten zwei Jahre
ausgeiibt haben, und

3. Personen, die von der Wihlbarkeit in den Nationalrat ausgeschlossen sind.

26§20 Abs. 2 DSG
Der Leiter der Datenschutzbehérde hat
1. das Studium der Rechtswissenschaften abgeschlossen zu haben,
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der Verwaltungsgerichte ausgestaltet.?” Dariiber hinaus bestehen explizite Re-
gelungen zum/zur stellvertretenden LeiterIn der DSB, die an jene des Leiters/
der Leiterin angelehnt normiert sind.28

Nebentitigkeiten hat der/die LeiterIn dem zustindigen Justizminister un-
verziiglich zu melden; diese diirfen gem. § 19 Abs. 2 DSG weder Zweifel an
der unabhingigen Ausiibung des Amtes oder der Unbefangenheit hervorru-
fen, noch bei der Erfiillung der dienstlichen Aufgaben behindern oder we-
sentliche dienstliche Interessen gefihrden.

Auch personell zeigt sich Kontinuitit, obwohl die gesetzlichen Grundla-
gen durch das DSG-AnpassungsG 2017 neu festgelegt wurden. Die bereits vor
Anpassung an die DSGVO bestellte Leiterin ist weiterhin im Amt verblieben.

Bei der Anpassung der organisationsrechtlichen Grundlagen hat sich der
osterreichische Gesetzgeber auf ein Minimum beschrinkt und — wie sich zei-
gen wird — nur ausgewihlte Erginzungen zur DSGVO vorgenommen; eine
umfassende Organisationsregelung findet sich im DSG nicht.

B. Unabhiingigkeit und Verantwortlichkeit der DSB
§ 18 Abs. 1 DSG normiert die DSB als nationale Aufsichtsbehorde. Da-

mit verbunden bestehen keine weiteren expliziten Bestimmungen zur Unab-
hingigkeit. Das DSG geht offenbar vielmehr davon aus, dass die Unabhin-
gigkeitsgarantien unmittelbar gem. Art. 52 DSGVO? gelten.? Dem EuGH-

2. die personliche und fachliche Eignung durch eine entsprechende Vorbildung und
einschligige Berufserfahrung in den von der Datenschutzbehdrde zu besorgenden
Angelegenheiten aufzuweisen,

3. ber ausgezeichnete Kenntnisse des dsterreichischen Datenschutzrechtes, des Uni-
onsrechtes und der Grundrechte zu verfiigen und

4. iber eine mindestens fiinfjihrige juristische Berufserfahrung zu verfiigen.

27 Schmid] in Gantschacher/Jelinek/Schmidl/Spanberger zu § 20 Anm. 5.

28§20 Abs. 51.V.m. § 20 Abs. 1-3 DSG; vgl. Wik-Rosenstingl, Art. 53 DSGVO, in Kny-
rim (Hrsg.), Der DatKomm (2018) Rz. 20.

2 Siehe Bresich/Riedl, § 19 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 4:
Die Verpflichtung zur Inkenntnissetzung umfasst nur Titigkeiten, die potenziell mit
seinen Aufgaben und Verpflichtungen in Konflike stehen kénnten.

30 Art. 52 Abs. 2 DSGVO: ,Das Mitglied oder die Mitglieder jeder Aufsichtsbehorde
unterliegen bei der Erfullung ihrer Aufgaben und der Ausiibung ihrer Befugnisse ge-
mif§ dieser Verordnung weder direkter noch indirekter Beeinflussung von auflen und
ersuchen weder um Weisung noch nehmen sie Weisungen entgegen®.

31 Siehe auch Bresich/Ried! in Bresich et al. zu § 19 Rz. 1: Die unionsrechtliche Vorgabe
der Unabhingigkeit gilt unmittelbar und bedarf keiner innerstaatlichen Ausgestaltung.
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Urteil?2 entsprechend findet sich unter der Uberschrift ,,Unabhingigkeit*
in § 19 Abs. 1 DSG lediglich die Aussage, dass die DSB ,Dienststelle und
Personalstelle® ist; man hielt nicht einmal die Erwidhnung des Eigenschafts-
worts ,unabhingig“ vor dieser organisatorischen Zuordnung fiir notwen-
dig. Die Weisungsfreistellung entnimmt man unmittelbar Art. 52 Abs. 2
DSGVO.33

Zur Amtsenthebung hile Art. 53 Abs. 4 DSGVO fest, dass ein Mitglied
nur dann seines Amtes enthoben werden darf, wenn ,.es eine schwere Verfeh-
lung begangen hat oder die Voraussetzungen fiir die Wahrnehmung seiner
Aufgaben nicht mehr erfiillt“. Erginzend sieht § 20 Abs. 4 vor, dass die Ent-
hebung des Leiters/der Leiterin der DSB ,,auf Vorschlag der Bundesregierung
durch den Bundesprisidenten vorzunehmen® ist.

Die vom EuGH problematisierten Berichtspflichten werden durch das
DSG in § 19 Abs. 3 wieder aufgegriffen.3* So kann sich der Justizminister
,beim Leiter der Datenschutzbehorde iiber die Gegenstinde der Geschifts-
fuhrung unterrichten. Um nicht mit den Unabhingigkeitsgarantien der
DSGVO in Konflikt zu geraten, sicht § 19 Abs. 3 DSG vor, dass der/die Lei-
terIn der DSB der Berichtspflicht ,nur insoweit zu entsprechen [hat], als dies
nicht der volligen Unabhingigkeit der Aufsichtsbehérde im Sinne von Art. 52
DSGVO widerspricht“.3> Damit legt der nationale Gesetzgeber aber nicht
fest, wann eine Berichtspflicht besteht oder nicht. Es wird vielmehr der DSB
die Fragestellung zur Beurteilung tiberwilzt, ob eine Berichtspflicht vorliegt
oder nicht. Eine schwere Verfehlung kann bei einer begriindeten Verweige-
rung der Berichtspflicht jedenfalls nicht erblickt werden.36

Von den Berichtspflichten gem. § 19 DSG ist der Titigkeitsbericht der
DSB gem. § 23 DSG i.V.m. Art. 59 DSGVO zu unterscheiden, der einmal
im Jahr dem Justizminister vorzulegen ist und von diesem dem Parlament vor-
gelegt wird, um eine offentliche Diskussion zu ermdéglichen.

52 EuGH 16.10.2012, Rs C-614/10, Kommission/Osterreich; siche dazu bereits unter
11.B.

33 Vgl. zur Weisungsfreiheic Wik-Rosenstingl, Art. 52 DSGVO, in Knyrim (Hrsg.), Der
DatKomm (2018) Rz. 15.

3 Bresich/Ried] in Bresich et al. zu § 19 Rz. 6: Die Formulierung entspricht § 37 Abs. 3
DSG 2000; dieser wurde von der Europiischen Kommission als Umsetzung des EuGH-
Urteils akzeptiert.

35 Ebenda.

36 Wik-Rosenstingl in Knyrim zu Art. 53 Rz. 18: Der Begriff ,schwere Verfehlung® ist
restriktiv auszulegen.



Daniel Ennéckl / Konrad Lachmayer 155

C. Zustindigkeiten der DSB

§ 35 Abs. 1 DSG legt als Ausgangspunke fest, dass die DSB ,nach den
niheren Bestimmungen der DSGVO und dieses Bundesgesetzes zur Wah-
rung des Datenschutzes berufen® ist. Darauf aufbauend ist die DSB nationale
Aufsichtsbehorde sowohl nach der DSGVO als auch nach der DSRL-PJZS
2016/680%7.38 Im Bereich der DSRL-PJZS werden gem. § 36 Abs. 1 DSG
somit Verarbeitungstitigkeiten durch zustindige Behérden ,zum Zweck der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlieflich des Schutzes vor und der Abwehr von Ge-
fahren fiir die 6ffentliche Sicherheit* erfasst. Uber die DSRL-PJZS hinaus sind
aber auch Datenverarbeitungen ,zum Zweck der nationalen Sicherheit, des
Nachrichtendienstes und der militdrischen Eigensicherung® erfasst.3 Dariiber
hinaus ist die DSB damit auch zur Vollzichung des Grundrechts auf Daten-
schutz gem. § 1 DSG zustindig, der als Verfassungsbestimmung subjektive
Rechte fiir betroffene Personen normiert.4°

In Hinblick auf die drei Staatsgewalten ist die Zustindigkeit der DSB wie
folgt ausgestaltet:

— Wihrend die legislativen T4tigkeiten des Parlaments von vornherein nicht
von der Zustindigkeit der DSB erfasst sind,4! besteht demgegeniiber eine
Zustindigkeit der DSB fiir Angelegenheiten der Parlamentsverwaltung

37 Richtlinie (EU) 2016/680 v. 27.4.2016 zum Schutz natiirlicher Personen bei der Ver-
arbeitung personenbezogener Daten durch die zustindigen Behdrden zum Zwecke
der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Authebung des Rahmen-
beschlusses 2008/977/]1, ABl 2016, L 119/89.

38 Die Zustindigkeit der DSB im Rahmen der DSRL-PJZS bedeutet zwar eine organi-
sationsrechtliche Identitit der Behorde; funktionell ist die DSB i.d.Z. aber eine eigen-
stindige Behorde mit eigenen Verpflichtungen; siehe dazu Lachmayer, Datenschutz
und Geheimdienste, in O]K (Hrsg.), Datenschutz — Informationsfreiheit — Geheim-
nisschutz (in Druck).

»  Siehe dazu Lachmayer in OJK (in Druck).

4 Siehe zum Grundrecht auf Datenschutz in diesem Band Heif?, S. 37 f£; siehe dariiber
hinaus Lachmayer, Art. 1 DSGVO, in Knyrim (Hrsg.), Der DatKomm (23. Lfg. 2019)
Rz. 51 ff.; Eberhard, § 1 DSG, in Korinek/Holoubek et al. (Hrsg.), Kommentar zum
Osterreichischen Bundesverfassungsrecht (2016); Enndickl, Der Schutz der Privatsphire
in der elektronischen Datenverarbeitung (2014) 101 ff.

4 Dopplinger, § 1 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 7; siche
i.d.Z. auch Bresich/Riedl, § 18 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018)
Rz. 3 ff.
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sowie fiir Verwaltungsangelegenheiten des Rechnungshofs und der Volks-
anwaltschaft42,43

— Durch die Verfassungsbestimmung des § 35 Abs. 2 DSG iibt die DSB ihre
Befugnisse auch gegeniiber den obersten (Verwaltungs-)Organen aus.4
Damit besteht in Hinblick auf die Exekutive eine denkbar breite Zustin-
digkeit der DSB.%

— Nicht erfasst sind die ordentliche Gerichtsbarkeit in Ausiibung der justi-
ziellen Titigkeit sowie die Verwaltungs- und Verfassungsgerichtsgerichts-
barkeit, wobei sich die entsprechenden Bestimmungen zum Rechtsschutz
durch die Gerichte selbst aus den einzelnen Bestimmungen unsystema-
tisch ergeben.4 Die Kontrolle der Justizverwaltung beim VwGH durch
die DSB ist gem. § 35 Abs. 2 DSG aber durch eine Verfassungsbestimmung
erfasst.

Der Aufgabenbereich der DSB hat sich durch die DSGVO tiberdies im
privaten Bereich verindert. So umfasst der Zustindigkeitsbereich der DSB nun
nicht nur — wie bisher — den gesamten 6ffentlichen Bereich, sondern auch
den gesamten privaten Bereich.#” Bisher war die DSB nur auf das Auskunfts-
recht beschrinkt, wihrend in Hinblick auf die Richtigstellungs- und Lo-
schungsrechte die ordentlichen Gerichte zustindig waren. Die DSB ist damit
auch unter Privaten die zentrale Anlaufstelle in datenschutzrechtlichen An-
gelegenheiten.#® Die ordentlichen Gerichte sind nunmehr nur noch fiir ma-
teriellen und immateriellen Schadenersatz gem. Art. 82 DSGVO i.V.m. § 29
DSG zustindig.

42 Abgesehen von den Verwaltungsangelegenheiten sind die Titigkeiten des Rechnungs-
hofes und der Volksanwaltschaft der gesetzgebenden Gewalt zuzurechnen.

% Dopplinger in Bresich et al. zu § 1 Rz. 7; sieche zur funktionellen Abgrenzung Bresich/
Dérnhdfer, § 35 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 5.

44 Oberste Organe sind i.S.d. — nicht vollstindigen — Aufzihlung gem. Art. 19 B-VG
»der Bundesprisident, die Bundesminister und Staatssekretire sowie die Mitglieder
der Landesregierungen®.

4 Siehe zur textuellen Erweiterung des § 35 Abs. 2 durch BGBI. 1 2018/23 Bresich/
Dérnhifer in Bresich et al. zu § 35 Rz. 4 f.

46 Sieche § 85 GOG, § 88b VGG, Art. 130 Abs. 2a, 133 Abs. 2a B-VG; siehe dazu
Lachmayer in Knyrim zu Art. 1 Rz. 90 ff.

47 Bresich/Riedl, § 24 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 1.

4 Ebenda.

4 Zum gem. Art. 79 DSGVO normierten Recht auf wirksamen gerichtlichen Rechts-
behelf gegen Verantwortliche oder Auftragsverarbeiter siche unten unter IV.C.
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Bemerkenswerterweise finden sich keinerlei Regelungen zur europiischen
Zusammenarbeit der nationalen Aufsichtsbehérden. Im Gegensatz zur deut-
schen Organisationslage bedarf es aufgrund des Bestehens einer einzigen Auf-
sichtsbehorde jedenfalls keiner innerstaatlichen Koordination. 5

D. Aufgaben der DSB

Die Aufgaben der DSB ergeben sich unmittelbar aus der DSGVO, insbes.
aus Art. 57 leg. cit.5! Teilweise bestehen Konkretisierungen im DSG:

— Die DSB hat bzw. kann die Positiv- und Negativlisten gem. Art. 35 Abs. 4
und 5 DSGVO im Rahmen der Datenschutz-Folgenabschitzung als
Rechtsverordnung erlassen; soweit sie erstellt werden, sind diese Listen im
Bundesgesetzblatt kundzumachen.s2

— Die DSB hat auch eine VO zur Festlegung von Anforderungen an die
Akkreditierung einer Stelle fiir die Uberwachung der Verhaltensregeln
i.5.d. Art. 57 Abs. 1 lit. p DSGVO zu erlassen.

— Die DSB fungiert iiberdies als einzige dsterreichische Akkreditierungsstelle
fur die Zertifizierungsstellen gem. Art. 43 Abs. 1 lit. a DSGVO

— Eine Konkretisierung besteht — wie erwihnt54 — auch in Hinblick auf die
Erstellung eines Tdtigkeitsberichtes i.S.d. Art. 59 DSGVO.55
Nationalstaatliche Aufgabenerginzungen fanden nur geringfiigig statt. Als

zusitzliche Aufgabe der DSB5¢ wird gem. § 21 Abs. 1 DSG eine sachverstin-

dige Beratungstitigkeit gegeniiber beiden Kammern des Parlaments sowie der

Bundes- und den Landesregierungen vorgesehen, wenn diese im Rahmen le-

gislativer oder exekutiver Tétigkeiten eine einschligige Beratung erwiinschen.s”

Insbes. besteht aber eine Anhérungsverpflichtung der DSB bei der ,,Erlassung

50 Siehe zur deutschen Rechtslage etwa von Lewinski, Datenschutzaufsicht in Europa als
Netzwerk, NVwZ. 2017, 1483 (1484 ff.).

s\ Bresich/Riedl, § 21 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 1; Wik-
Rosenstingl, Art. 57 DSGVO, in Knyirm (Hrsg.), Der DatKomm (2018) Rz. 22.

52§21 Abs. 2 DSG.

53§ 21 Abs. 3 DSG; idS Art. 58 Abs. 3 lit. e DSGVO.

54 Siehe IIL.B.

55§23 Abs. 1 DSG.

56 Diese ist als ,,jede sonstige Aufgabe im Zusammenhang mit dem Schutz personenbe-
zogener Daten gem. Art. 57 Abs. 1 lit. v DSGVO zu verstehen.

57 Bresich/Ried| in Bresich et al. zu § 21 Rz. 2 f; Wik-Rosenstingl in Knyirm zu Art. 57
Rz. 22.
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von Bundesgesetzen sowie von Verordnungen im Vollzugsbereich des Bun-
des, die Fragen des Datenschutzes unmittelbar betreffen®.

E. Befugnisse der DSB

Die Befugnisse der DSB ergeben sich — wie die Aufgaben — unmittelbar
aus der DSGVO.58 § 22 DSG sieht punktuelle Konkretisierungen der in
Art. 58 DSGVO normierten Befugnisse vor:>
— So kommen der DSB Auskunftsrechte zu, insbes. kann sie Aufklirung ver-

langen, Einschau in Datenverarbeitungen halten und Unterlagen begeh-

ren.©®0

— Die DSB hat das Recht, Riume zu betreten,®! Datenverarbeitungsanlagen
in Betrieb zu setzen, Verarbeitungen durchzufiihren und Kopien herzu-
stellen.62

— Dariiber hinaus kann die DSB bei wesentlicher und unmittelbarer Ge-
fihrdung schutzwiirdiger Geheimhaltungsinteressen den weiteren Betrieb
der Datenverarbeitung untersagen.®

— Die DSB ist fiir die Verhingung von Geldbuflen gegen natiirliche und

juristische Personen zustindig.54 Konkretisierende Regelungen sieht § 30

DSG vor.6s
— Die DSB ist auch fiir Feststellungsverfahren in Hinblick auf die Bestiti-

gung von NGOs in deren Qualifikation als einschligige Organisation gem.

Art. 80 Abs. 1 DSGVO zustindig.

Die Ausiibung der Befugnisse durch die DSB erfolgt — wie die konkreten
Bestimmungen regelmiflig wiederholen — unter Berticksichtigung der Ver-
haltnismifligkeit. Die gewonnenen Informationen diirfen von der DSB gem.

§ 22 Abs. 3 DSG nicht an Gerichte, Polizei- oder Abgabenbehéorden weiter-

58 Siehe i.d.Z. Art. 58 DSGVO.

59 Bresich/Riedl, § 22 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 3; siche
auch AB 1761 BlgNR 25.GP 13 f.

60§22 Abs. 1 DSG; Art. 58 Abs. 1 lit. a, b und e DSGVO.

6 AB 1761 BIgNR 25. GP 13 f.: Konkretisierungen sind insbes. hinsichtdich des Ein-
schau- bzw. Betretungsrechts erforderlich.

62§22 Abs. 2 DSG; Art. 58 Abs. 1 lit. f DSGVO; AB 1761 BlgNR 25. GP 14.

6 AB 1761 BlgNR 25. GP 14: Beibehaltung des § 30 Abs. 6a DSG 2000.

64§ 22 Abs. 5 DSG; Art. 58 Abs. 2 lit. i DSGVO.

6 Siehe dazu Kristoferitsch/Pacfgen in diesem Band.
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gegeben werden. Ausnahmen bestehen allerdings insbes. bei Verbrechen, de-
ren Hochststrafe fiinf Jahre tibersteigt.s

IV. Datenschutzrechtlicher Rechtsschutz

A. Beschwerde an die DSB

In Konkretisierung des gem. Art. 77 DSGVO vorgesehenen Rechts auf
Beschwerde bei einer Aufsichtsbehorde normiert § 24 DSG die Anforderun-
gen an eine Beschwerde. Damit wird das im bisherigen Datenschutzregime
dominante Verfahren gem. § 31 DSG 2000 legistisch und damit auch regu-
latorisch weiterhin in den Vordergrund geriicke.¢”

Eine Beschwerde gem. § 24 DSG ist nicht nur bei Behauptung, dass eine
Datenverarbeitung gegen die DSGVO verst6f3t, zuldssig, sondern auch, wenn
sich die behauptete Verletzung auf das Grundrecht auf Datenschutz gem. § 1
DSG oder auf die materiellen Bestimmungen des DSG, wie sie in §§ 4-13
DSG festgelegt sind, bezieht.

Da das Grundrecht auf Datenschutz auch personenbezogene Daten von
juristischen Personen schiitzt, sind auch derartige Beschwerden i.5.d. § 24
DSG zulissig.

Ein Anspruch auf Behandlung der Beschwerde besteht nur dann, wenn
die Beschwerde innerhalb eines Jahres ab Kenntnis bzw. spitestens drei Jahre
nach dem Vorfall eingebracht wird.®® Macht der Beschwerdefiihrer eine Be-

6 Die Ausnahmen bestehen ,wenn die Einschau den Verdacht einer [der folgenden]
strafbaren Handlunglen] [...] ergibt“: des § 63 DSG (Datenverarbeitung mit Ge-
winn- oder Schidigungsabsicht) bzw. der §§ 118a (Widerrechtlicher Zugriff auf ein
Computersystem), 119 (Verletzung des Telekommunikationsgeheimnisses), 119a
(Missbriauchliches Abfangen von Daten), 126a bis 126¢ (Datenbeschidigung, Sts-
rung der Funktionsfihigkeit eines Computersystems, Missbrauch von Computerpro-
grammen oder Zugangsdaten), 148a (Betriigerischer Datenverarbeitungsmissbrauch)
oder 278a StGB (Kriminelle Organisation) oder eines Verbrechens mit einer Frei-
heitsstrafe, deren Hochstmaf fiinf Jahre tibersteigt. In den genannten Fillen ist von
der DSB Anzeige zu erstatten und hinsichtlich solcher Verbrechen und Vergehen auch
Ersuchen nach § 76 StPO zu entsprechen.

7 Nicht mehr vorgesehen ist das alte Ombudsmann-Verfahren gem. § 30 DSG 2000;
die DSB verfiigt aber weiterhin iiber alle Befugnisse ein derartiges Verfahren eigen-
standig durchzufiithren.

68§ 24 Abs. 4 DSG.
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eintrichtigung seiner schutzwiirdigen Geheimhaltungsinteressen glaubhaft,
so kann die DSB auch gem. § 22 Abs. 4 DSG bei Gefahr im Verzug die Da-
tenverarbeitung untersagen.® Innerhalb von drei Monaten besteht sodann
eine Unterrichtungspflicht der DSB iiber den Stand des Verfahrens bzw. die
Ergebnisse.” Ist die Beschwerde berechtigt, so ist von der DSB mit Bescheid
aufzutragen, den Antrigen zu entsprechen, um Rechtsverletzung zu besei-
tigen.”!

Schliefilich sind gem. § 23 Abs. 2 DSG Entscheidungen der DSB von
grundsitzlicher Bedeutung fiir die Allgemeinheit in geeigneter Weise zu ver-
offentlichen. Dies geschieht in Osterreich grundsirzlich durch das Rechtsin-
formationssystem des Bundes.”2 Allerdings ist bei der Publikation auf die ,,Er-
fordernisse der Amtsverschwiegenheit“ Riicksicht zu nehmen.”

B. Rechtsschutz gegen Entscheidungen der DSB

Gegen die verwaltungsbehérdliche Entscheidung der DSB besteht ein
Rechtszug an das Bundesverwaltungsgericht (BVwG). Die Beschwerde kann
gegen Bescheide der DSB oder wegen Verletzung der Unterrichtungs- (3 Mo-
nate) oder der Entscheidungspflicht (6 Monate) erfolgen.74

Auf Ebene des gerichtlichen Rechtsschutzes entscheidet das BVwG so-
dann in Senaten mit Laienrichterbeteiligung, wobei als ,Laien eine Person
aus dem Kreis der Arbeitnehmer und eine aus jenem der Arbeitgeber auf
Vorschlag der Bundesarbeiterkammer bzw. Wirtschaftskammer bestellt wer-
den.”s Diese fachkundigen Laienrichter miissen eine fiinfjahrige Berufserfah-
rung und besondere Kenntnisse des Datenschutzrechts nachweisen.

Die Beteiligung von Laienrichtern erweist sich aber nicht als sachlich ge-
rechtfertigt. Datenschutz ist keine sozialpartnerschaftliche Angelegenheit. Er-
kldren ldsst sich die Laienbeteiligung durch das dsterreichische Modell der
Regulierungsbehérden, das oftmals tiberpriifende Kontrollinstanzen mit

® § 25 Abs. 1 DSG.

70§ 24 Abs. 7 DSG.

71§ 24 Abs. 5 DSG.

72 www.ris.bka.gv.at.

73 Die Materialien sind diesbeziiglich nicht ergiebig. Vgl. ErldutRV 1664 BlgNR 25.
GPo.

74§ 27 Abs. 1 DSG; vgl. Bresich/Riedl, § 27 DSG, in Bresich et al. (Hrsg.), DSG Kom-
mentar (2018) Rz. 1.

75§ 27 Abs. 2 DSG.
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Laienbeteiligung ausgestattet hat;’¢ rechtfertigen lisst sie sich aber nicht. Wih-
rend in erster Instanz eine professionelle, unabhingige Behérde entscheidet,
sollen die Gerichte durch sozialpartnerschaftliche Elemente erginzt werden.
Diese vermogen aber keine demokratische Legitimation zu generieren. Ein
sachlicher Bezug zwischen Datenschutz und Arbeitsrecht besteht generell
auch nicht. Dies zeigt sich im Ubrigen auch bei den Schadenersatzklagen vor
den ordentlichen Gerichten, bei denen zu Recht eine Zustindigkeit des (all-
gemeinen) Landesgerichts und nicht des (spezielleren) Arbeits- und Sozialge-
richts besteht.””

C. Recht auf wirksamen gerichtlichen Rechtsbehelf
gegen Verantwortliche oder Auftragsverarbeiter

Wie das Datenschutz-AnpassungsG 2017 deutdlich zeigt, ist der dsterrei-
chische Gesetzgeber noch sehr in den alten Strukturen, die vor dem DSG be-
standen haben, verhangen.” Demgegeniiber werden neue Elemente der
DSGVO nicht immer in das nationale Rechtssystem integriert. Wihrend die
Regelung der Beschwerde bei der Aufsichtsbehorde — wie bereits traditionell
in Osterreich iiblich — einer detaillierten Regelung unterzogen wurde,” fehlt
ein Verfahren fiir die Geltendmachung des Rechts auf wirksamen gerichtli-
chen Rechtsbehelf gegen Verantwortliche und Auftragsverarbeiter gem. Art. 79
DSGVO vollstindig. Die bestehenden Maglichkeiten, bei ordentlichen Ge-
richten auf Schadenersatz zu klagen, sind dabei ebenso ungeniigend wie die
Beschwerdemoglichkeit gegen Bescheide der DSB.#!

Es verbleibt daher dabei, der Rsp. des EuGH entsprechende Verfahren
i.S.d. unionsrechtlichen Aquivalenz- und Effizienzgebots®? zu entwickeln, um
einem moglichen Vertragsverletzungsverfahren durch die Kommission mit-
telfristig zu entgehen.

76 Siehe dazu etwa Miiller, Das osterreichische Regulierungsbehérdenmodell (2011)
208 ff.

77 Siehe § 29 Abs. 2 DSG.

78 Siehe etwa die Aufrechterhaltung des Technologiebezuges, wie u.a. in den Bestimmun-
gen zur Bildverarbeitung (§S 12 f. DSG) widergespiegelt.

79 Siehe dazu oben unter IV.A.

8§29 DSG.

81§27 DSG.

82 Siehe zum unionsrechtlichen Aquivalenz- und Effizienzgebot Oblinger/Potacs, EU-
Recht und staatliches Recht¢ (2017) 114 ff.
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V. Herausforderungen der DSB

Die DSB wurde bereits in den letzten 10 Jahren in Osterreich organisato-
risch neu eingerichtet; daran hat auch die DSGVO nichts grundlegend gein-
dert. Organisationsrechtlich steht die DSB somit im Zeichen der Kontinuitit.

Die DSGVO hat aber funktionell die Aufgaben und Befugnisse der DSB
deutlich erweitert und damit den rechtlichen Handlungsspielraum signifikant
vergroflert. Die DSB ist durch den gewachsenen Aufgabenbereich aber auch
in ganz anderer Weise herausgefordert, die damit verbundene wachsende An-
zahl an Verfahren zu fithren und die dariiber hinausgehenden Befugnisse wahr-
zunehmen.

Diese neue Situation der DSB ist aber mit grofen innerorganisatorischen
Herausforderungen verbunden. Trotz der Unabhingigkeit der Behorde und
der Festlegung als eigenstindige Dienst- und Personalstelle sind damit keines-
wegs die notwendigen finanziellen sowie personellen Ressourcen verkniipft.
Die Bedeutung einer Datenschutzbehorde im Informationszeitalter als eine
der zentralen Behorden des 21. Jhdt. gebietet zur Aufgabenwahrnehmung eine
Ausstattung, von der die dsterreichische DSB noch weit entfernt ist. Nur auf
diese Weise konnen effektive Kontrolle, fairer Wettbewerb, faktischer Rechts-
schutz und regelmifige Uberpriifungen staatlicher Uberwachungsstrukturen
gewihrleistet werden.



