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I. Datenschutz im privaten Bereich

Ausgangspunkt der DSGVO ist der fiir die Datenverarbeitung Verantwort-
liche; dieser kann sowohl , natiirliche oder juristische Person®! als auch ,,Be-
hérde, Einrichtung oder andere Stelle“2 sein.? Die Festlegung eines privaten
Bereichs findet sich in der DSGVO nicht mehr explizit, sondern nur durch
die implizite Unterscheidung von Regeln, die entweder an Unternehmen? oder
an Behordens etc. ankniipfen.

Demgegeniiber hilt der 6sterreichische Gesetzgeber gem. § 26 DSG die
bereits vor der DSGVO bestandene Unterscheidung zwischen offentlichem
und privatem Bereich aufrecht. Der private Bereich wird negativ zum 6ffent-
lichen Bereich definiert.6 In den offentlichen Bereich fallen i.d.S. gem. § 26
Abs. 1 DSG Verantwortliche, die ,.in Formen des offentlichen Rechts einge-
richtet sind, insbesondere auch als Organ einer Gebietskdrperschaft, oder so-
weit sie trotz ihrer Einrichtung in Formen des Privatrechts in Vollziechung der
Gesetze titig sind“.

Wihrend fiir den 6ffentlichen Bereich zahlreiche nationalstaatliche Son-
derregelungen bestehen,” gibt es nur eine Bestimmung, die auf die Unter-
scheidung in Hinblick auf den privaten Bereich Bezug nimmt. § 24 Abs. 5
2. Satz DSG normiert, dass wenn ,eine Verletzung einem Verantwortlichen
des privaten Bereichs zuzurechnen [ist], so ist diesem [von der Datenschutz-
behorde] aufzutragen, den Antrigen des Beschwerdefiihrers auf Auskunft,
Berichtigung, Loschung, Einschrinkung oder Dateniibertragung in jenem

1 Art.4Z.7 DSGVO.

2 Ebenda.

3 Zum Begriff des Verantwortlichen siche etwa Hartung, Art. 4 Z. 7, in Kiihling/Buchner
(Hrsg.), Kommentar DS-GVO/BDSG? (2018); Effer, Art. 4, in Efer/Kramer/v. Le-
winski (Hrsg.), Kommentar DSGVO/BDSG¢ (2018) Rz. 76 ft.

4 Siehe etwa Art. 37 Abs. 2, Art. 83 Abs. 4 DSGVO.

5 Siehe etwa Art. 6 Abs. 1, Art. 27 Abs. 2 lit. b, Art. 37 Abs. 1 lit. a DSGVO.

6§ 26 Abs. 4 DSG: ,Die dem Abs. 1 nicht unterliegenden Verantwortlichen [= Verant-
wortliche des Offentlichen Bereichs] gelten als Verantwortliche des privaten Bereichs
im Sinne dieses Bundesgesetzes®.

7 Siehe etwa §§ 5 Abs. 3, 5 sowie 10 DSG.
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Umfang zu entsprechen, der erforderlich ist, um die festgestellte Rechtsver-
letzung zu beseitigen®.

Der Datenschutz im privaten Bereich ist konzeptionell aber nicht nur vom
offentlichen Bereich abzugrenzen, sondern auch vom hochstpersonlichen Be-
reich, der durch Art. 2 Abs. 2 lit. ¢ DSGVO zum Ausdruck kommt.8 Auch
wenn die Anwendung der DSGVO gem. § 4 Abs. 1 DSG iiber den Anwen-
dungsbereich der DSGVO hinaus ausgedehnt werden soll, ist die Haushalts-
ausnahme in § 4 DSG implizit hineinzulesen; der Anwendungsbereich der
datenschutzrechdlichen Bestimmungen soll i.d.S. nicht durch die nationale
Gesetzgebung auf den hochstpersonlichen Bereich ausgedehnt werden.

Die osterreichischen Besonderheiten im privaten Bereich beziehen sich
daher nicht explizit auf die Unterscheidung von é6ffentlichem und privatem
Bereich, sondern ergeben sich sachbezogen in unterschiedlichen Verarbei-
tungsfeldern oder organisatorischen Zusammenhingen, die typischerweise
im Bereich relevant werden. I.d.S. werden folgende Themen niher analysiert:
Das verfassungsgesetzlich gewihrleistete (Grund-)Recht auf Datenschutz gilt
in Osterreich (noch immer auch) fiir juristische Personen.? Insoweit wird der
datenschutzrechtliche Schutzbereich auf juristische Personen ausgeweitet (siche
unter I1.). Als ein medial intensiv diskutiertes, aber rechtlich nicht besonders
relevantes Thema, erweist sich die Debatte um ,,Verwarnen statt Strafen®
gem. § 11 DSG (III.). Im Fokus stehen sodann in der Praxis besonders rele-
vante Offnungsklauseln (IV.), insbes. i.Z.m. der Rechtmifligkeit der Daten-
verarbeitung (IV.A.), der Ausgestaltung der Betroffenenrechte (IV.B.) sowie
dem Arbeitnehmerdatenschutz (IV.C.). Schliellich sind die Perspektiven des

Datenschutzrechts im privaten Bereich aufzuzeigen (V.).

II. Das hartnickige Grundrecht auf Datenschutz
fiir juristische Personen

In der alten Rechtslage vor Inkrafttreten der DSGVO bestand im dster-
reichischen Datenschutzrecht ein vollumfinglicher Datenschutz fiir natiirli-

8 Vom sachlichen Anwendungsbereich der DSGVO sind i.d.S. Datenverarbeitungen
»durch natiirliche Personen zur Ausiibung ausschliefllich personlicher oder familidrer
Titigkeiten“ ausgenommen.

9 Siehe dazu Heiffl in diesem Band; siehe auch Lachmayer, Art. 1, in Knyrim (Hrsg.),
Der DatKomm (23. Lfg. 2019) Rz. 78 ff.
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che und juristische Personen.!® Das dsterreichische Grundrecht auf Daten-
schutz gem. § 1 DSG 2000 sah das Recht auf Geheimhaltung sowie das
Grundrecht auf Auskunft, Richtigstellung und Loschung fiir ,,Jedermann® —
und damit in der Interpretation des osterreichischen Datenschutzrechts — auch
einen Schutz von juristischen Personen vor.

Dieser osterreichischen Rechtslage entgegengesetzt ist die Konzeption der
DSGVO. Nur natiirliche Personen sind Betroffene i.S.d. Art. 4 Z 1 DSGVO.!!
Juristische Personen sind nicht nur nicht in der DSGVO geregelt, sondern
schon gar nicht vom Anwendungsbereich der DSGVO erfasst.!2 So verbleibt
den Mitgliedsstaaten ein Regelungsspielraum, auch die personenbezogenen
Daten von juristischen Personen einem Datenschutzregime zu unterwerfen.

In Osterreich bestand der Plan, diesen (Daten-)Schutz juristischer Perso-
nen in Anpassung an die DSGVO zu dndern. Insoweit wurden auch alle ein-
fachgesetzlichen Beziige zum Schutz juristischer Personen gestrichen. Im Rah-
men des verfassungsgesetzlich gewihrleisteten Grundrechts auf Datenschutz
blieben aber die entsprechenden Garantien juristischer Personen erhalten.
Trotz mehrfacher Anldufe'3 und wechselnder politischen Verhiltnisse!4 war es
politisch nicht méglich, eine 2/3-Mehrheit im Parlament fiir die Anderung
des Grundrechts zu erreichen.!’s Obwohl diese Angelegenheit (der Anderung
des § 1 DSG) selbst nie Zentrum einer politischen Debatte oder gar politischer
Gegensitze war, konnte eine entsprechende Novellierung aus jeweils anderen
politischen Griinden nicht erzielt werden. !¢

10§47 3 DSG 2000: ,jede [...] natiirliche oder juristische Person [...]“.

11 Siehe auch ErwGr 14.

12 Lachmayer in Knyrim zu Art. 1 Rz. 30.

13 Eine Novellierung des Grundrechts auf Datenschutz wurde zuerst im Kontext des
Datenschutz-AnpassungsG 2018, sodann mit dem Datenschutz-DeregulierungsG
2018 und schlussendlich im Rahmen des Bundesgesetzes BGBL. 1 2019/14 versucht.
Bemerkenswert ist, dass obgleich mit BGBI. I 2019/14 u.a. eine Anderung der ver-
fassungsrechtlichen Kompetenzlage des Datenschutzes — mit Verfassungsmehrheit —
erfolgte, eine Novellierung des Grundrechts nicht vorgenommen wurde.

14 Die Nationalratswahlen 2017 verinderten die Regierungsparteien; wihrend vor den
Nationalratswahlen im Oktober 2017 eine Koalition aus SPO/OVP regierte, besteht
seither eine Koalitionsregierung unter OVP/FPO.

15 Siehe Liebel, Die Rollenverteilung im neuen Datenschutzrecht, Wiener Zeitung v.
26.10.2017 (abrufbar unter: hetps://www.wienerzeitung.at/themen_channel/recht/
recht/925454_Die-Rollenverteilung-im-neuen-Datenschutzrecht.html).

16 Griinde waren etwa das Verweigern einer Verfassungsmehrheit vor den Nationalrats-
wahlen oder Fragen der Klagebefugnis von NGOs im Datenschutzrecht. Vgl. StenProt
190. Sitzung 25. GP 115.
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Die rechtliche Konsequenz ist, dass personenbezogene Daten von juristi-
schen Personen weiterhin geschiitzt bleiben; zumindest auf Ebene des Grund-
rechts auf Datenschutz.l” Die verfassungsrechtlichen Konsequenzen fiir die
einfachgesetzlichen Bestimmungen des DSG sind noch unklar; es konnte aber
§ 4 Abs. 1 DSG somit mit Verfassungswidrigkeit behaftet sein.!8

Die DSB hat zumindest in Stellungnahmen bereits die Rechtsmeinung
vertreten, dass der Datenschutz von juristischen Personen weiterhin im Rah-
men des § 1 DSG geschiitzt wird.!? Dies ist insbes. auch fiir auslindische Un-
ternehmen von Relevanz, da auf diese Weise zusitzliche Elemente des Daten-
schutzes — jenseits der Harmonisierungsbemithungen der DSGVO - entstehen
konnen.

SchlieSlich besteht aber immer noch die Méglichkeit, dass bei Auftreten
ernsthafter Problemstellungen bzw. Divergenzen zur DSGVO durch dieses
rechtliche Sonderregime eine Verfassungsmehrheit im Parlament diese Ab-
weichung von der DSGVO beendet.

I11. Verwarnen statt strafen?

§ 11 DSG i.d.E Datenschutz-AnpassungsG 20182 betonte, dass i.Z.m.
der Verarbeitung personenbezogener Daten im Beschiftigungskontext, das
»Arbeitsverfassungsgesetz [...], soweit es die Verarbeitung personenbezoge-
ner Daten regelt, eine Vorschrift im Sinne des Art. 88 DSGVO [ist]. Die dem
Betriebsrat nach dem ArbVG zustehenden Befugnisse bleiben unberiihrt.“2!

17 Siehe Lachmayer in Knyrim zu Art. 1 Rz. 78; vgl. auch Schmitt, Facetten des Know-how
Schutzes, in Staudegger/Thiele (Hrsg.), Jahrbuch Geistiges Eigentum 2018 (2018) 285
(306 £.).

18 Siehe Heiff in diesem Band.

19 Siehe dazu etwa die Stellungnahme der DSB zum Entwurf eines Bundesgesetzes mit
dem das Telekommunikationsgesetz 2003, das Funkanlagen-Marktiiberwachungs-
Gesetz und das Funker—Zeugnisgesetz geindert werden (505/SN-63/ME 26. GP 2):
»Dazu ist auszufithren, dass datenschutzrechtliche Rechte gemif§ § 1 DSG auch von
juristischen Personen begriindet werden kénnen. Zwar scheint der Eingriff im Ver-
haltnis zu den Zwecken der Regelungen in einem angemessenen Verhaltnis zu stehen,
jedoch ist bei der Verdffentlichung von Statistiken jedenfalls auf die Wahrung von § 1
DSG betreffend der Netzbereitsteller-Daten Bedacht zu nehmen, um allfillige Riick-
schliisse zu vermeiden.“; dazu auch Lachmayer in Knyrim zu Art. 1 Rz. 78 ff.

20 BGBL 12017/120.

21 Siehe zu den arbeitsrechtlichen Besonderheiten sogleich unter IV.C.
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Noch vor ihrem Inkrafttreten zum 25.5.2018 wurde diese Bestimmung voll-
stindig durch das sog. Datenschutz-Deregulierungsgesetz 20182 geindert.2

§ 11 DSG i.d.g.E bezicht sich — im Ubrigen auch legistisch systemwidrig
innerhalb des DSG — auf ,,Verwarnen durch die Datenschutzbehorde®.24 1.d.S.
hile § 11 DSG fest, dass ,,[d]ie Datenschutzbehérde [...] den Katalog des
Art. 83 Abs. 2 bis 6 DSGVO so zur Anwendung bringen [wird], dass die Ver-
hiltnismifligkeit gewahrt wird. Insbesondere bei erstmaligen Verst6ffen wird
die Datenschutzbehérde im Einklang mit Art. 58 DSGVO von ihren Abhil-
febefugnissen insbesondere durch Verwarnen Gebrauch machen.“ Erlduternd
wurde ausgefiihrt, dass ,[aJuch im Vollzugsbereich des Datenschutzregimes
[...] im Einklang mit Art. 58 der DSGVO eine Beratung und eine Verwarnung
moglich [...][ist]. Eine Bestrafung erfolgt unter den Abwigungsgriinden des
Art. 83 DSGVO.“

Wihrend politisch unter dem Slogan ,,Verwarnen statt Strafen® eine Ent-
lastung der Wirtschaft proklamiert wurde,? ist die rechtliche Bedeutung denk-
bar gering. Fiir die DSB dndert § 11 DSG nichts. Die Befugnisse der DSB
ergeben sich direkt aus der DSGVO. Die Méglichkeit zu verwarnen anstatt
zu strafen besteht fiir die DSB im Rahmen des VerhiltnismifSigkeitsprinzips
ohnedies. Je nach Erforderlichkeit und Notwendigkeit kann die DSB aber auch
andere Abhilfemafinahmen sofort ergreifen. Sollte es im Einzelfall tatsichlich
zu einer rechtlichen Kollision zwischen den Bestimmungen der DSGVO und
§ 11 DSG kommen, ist aufgrund des Anwendungsvorrangs ohnedies nur die
DSGVO von der DSB anzuwenden. Die rechtliche Relevanz von § 11 DSG
ist damit fiir die Praxis der DSB denkbar gering, wenn nicht sogar tiberhaupt
vernachlissigbar.

2 BGBI. 12018/24.

% In bemerkenswerter Weise fand die Anderung der Bestimmung in der 2. Lesung
des NR statt; der AB beinhaltete noch eine auf den Beschiftigungskontext bezogene
Bestimmung. Es wurde also in allerletzter Minute des Gesetzgebungsprozesses der
neue Text des § 11 eingefiigt (siche die 21. Sitzung des NR v. 20.4.2018, 26. GP,
28 ff).

24 Zur Ausgestaltung der Datenschutzbehdrde siehe in diesem Band Enndckl/Lachmayer.

25 Siehe etwa Markus Dérfler, Wie man dem Datenschutz-Krokodil nicht die Zihne zieht,
derStandard v. 6.5.2018 (abrufbar unter: https://derstandard.at/2000079201077/
DatenschutzderegulierungWie-man-dem-Krokodil-nicht-die-Zaehne-zieht); Perra
Tempfer, Die dsterreichische Losung beim Datenschutz, Wiener Zeitung v. 24.5.2018
(abrufbar unter: https://www.wienerzeitung.at/themen_channel/recht/recht/966773_
Die-oesterreichische-Loesung-beim-Datenschutz.heml).
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IV. In der Praxis besonders relevante Offnungsklauseln

A. Offnungsklauseln zur Rechtmifigkeit der Datenverarbeitung

Die DSGVO sieht viele Offnungsklauseln vor, von denen der 6sterreichi-
sche Gesetzgeber nur die wenigsten aufgegriffen hat. Manche davon sind fiir
den privaten Bereich von Relevanz. An dieser Stelle sollen insbes. die Alters-
grenze fiir die Einwilligung von Jugendlichen gemif$ Art. 8 DSGVO, die Ver-
wendung von strafrechtlich relevanten Daten gemifd Art. 10 DSGVO, die
Forschungsprivilegierung gem. § 7 DSG sowie FOG und die Regeln zur Bild-
verarbeitung gem. § 12 f. DSG hervorgehoben werden.2

— Altersgrenze fiir Einwilligung eines Jugendlichen gem. Art. 8 DSGVO

Art. 8 DSGVO sieht — auf unionsrechtlicher Ebene erstmals — Bedingun-
gen fur die Einwilligung 1.S.d. Art. 6 Abs. 1 lit. a DSGVO fiir Kinder vor.
Allerdings kommt es zu keiner allgemeinen Regulierung der Verarbeitung von
personenbezogenen Daten, sondern nur eingeschrinkt fiir Angebote ,,von
Diensten der Informationsgesellschaf, [...][die] einem Kind direkt gemacht
[...][werden]“. Als allgemeine Altersgrenze wird die Vollendung des sech-
zehnten Lebensjahrs vorgesehen; in diesen Fillen ist die Verarbeitung nur
rechtmiflig, wenn die , Triger der elterlichen Verantwortung fiir das Kind*
einwilligen. Von diesem Grundsatz kann aber gem. Art. 8 Abs. 1 UAbs. 2
DSGVO durch Rechtsvorschriften der Mitgliedsstaaten abgewichen werden,
um ,eine niedrigere Altersgrenze vorzusehen, die jedoch nicht unter dem voll-
endeten dreizehnten Lebensjahr liegen darf™.

Der 6sterreichische Gesetzgeber hat von dieser Moglichkeit Gebrauch ge-
macht und die Altersgrenze fur die Einwilligung eines Kindes gem. § 4 Abs. 4
DSG bis zur Vollendung des 14. Lebensjahrs festgelegt. Zahlreiche Ankniip-
fungspunkte, wie die strafrechtliche Verantwortlichkeit, der Wechsel von
Schulformen und die zivilrechtliche Unterscheidung zwischen miindigen
und unmiindigen Minderjihrigen kniipfen an das vollendete 14. Lebens-
jahr an.

1.S.d. Art. 8 DSGVO kniipft auch § 4 Abs. 4 DSG an das ,,Angebot von
Diensten der Informationsgesellschaft“ an. Es verbleibt daher sowohl auf na-
tionaler als auch auf unionsrechtlicher Ebene eine Liicke in Hinblick auf die
Datenverarbeitungen, die nicht im Kontext von Diensten der Informations-

26 Zur Medienprivilegierung siehe den Beitrag von Jahnel in diesem Band.
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gesellschaft erfolgen.?” Es ist allerdings nicht davon auszugehen, dass in jenen
Fillen, in denen es sich nicht um Dienste der Informationsgesellschaft han-
delt, die Einwilligung durch Kinder selbst getitigt werden kann. Es ist daher
vielmehr von einer gleichlaufenden Behandlung auszugehen. Der Richtwert
bleibt damit in Osterreich — im Gegensatz zu dem in Deutschland vorgese-
henen 16. Lebensjahr?® — das 14. Lebensjahr.

— Strafrechdlich relevante Daten gem. Art. 10 DSGVO

Gem. Art. 10 DSGVO diirfen personenbezogene Daten tiber strafrecht-
liche Verurteilungen und Straftaten sowie damit zusammenhingende Siche-
rungsmafiregeln nur unter bestimmten Bedingungen verarbeitet werden. Dazu
zihlen neben der (selbstverstindlichen) Rechtmifligkeit der Verarbeitung gem.
Art. 6 Abs. 1 die behérdliche Aufsicht oder eine explizite rechtliche Grund-
lage der Mitgliedstaaten, die geeignete Garantien fiir die Rechte und Freihei-
ten der betroffenen Personen vorsieht.

Die Regelung des Art. 10 DSGVO ist in Abgrenzung der DSRL-PJZS zu
begreifen, die die behérdliche Verarbeitung von personenbezogenen Daten
zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung regelt. Damit ist insbes. die Datenver-
arbeitung von personenbezogenen Strafdaten durch Private betroffen.

Eine mitgliedstaatliche Regelung, die auf Art. 10 DSGVO aufbaut, findet
sich in § 4 Abs. 3 DSG. Diese Bestimmung bezieht nicht nur gerichtliche
Straftaten mit ein, sondern auch sog. Verwaltungsstraftaten, die den Ord-
nungswidrigkeiten im deutschen Recht entsprechen. Als nationale Bedingun-
gen werden konkretisierend zu Art. 10 DSGVO folgende zwei Alternativen
der RechtmifSigkeit genannt:

— Bestehen einer ausdriicklichen gesetzlichen Ermichtigung oder Verpflich-
tung zur Verarbeitung solcher Daten;

— sich die Zulissigkeit der Datenverarbeitung ,,aus gesetzlichen Sorgfalts-
pflichten ergibt oder die Verarbeitung zur Wahrung der berechtigten In-
teressen des Verantwortlichen oder eines Dritten gemif$ Art. 6 Abs. 1 lit. f
DSGVO erforderlich ist, und die Art und Weise, in der die Datenver-

27 Siehe Kastelitz, Art. 8, in Knyirm (Hrsg.), Der DatKomm (2018) Rz. 5: ,,offen bleibt
[...], was auflerhalb des ,Online-Kontexts® gilt®.

28 Vgl. Heckmann/Paschke, Art. 8, in Ehmann/Selmayr (Hrsg.), DS-GVO? (2018) Rz. 42;
Kampert, Art. 8, in Sydow (Hrsg.), DSGVO? (2018) Rz. 12.
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arbeitung vorgenommen wird, die Wahrung der Interessen der betroffe-
nen Person nach der DSGVO und diesem Bundesgesetz gewihrleistet®.2

§ 4 Abs. 3 DSG erweist sich damit nicht als eine Bestimmung i.S.d.
Art. 10 DSGVO, da dieser eben keine konkrete gesetzliche Ermichtigung
vorsieht, sondern selbst wiederum auf andere gesetzliche Ermichtigungen
verweist. § 4 Abs. 3 DSG ist damit vielmehr eine Wiederholung von Art. 10
DSGVO. Die einzige Funktion des § 4 Abs. 3 DSG kénnte sodann vielmehr
darin bestehen, dass bestimmte RechtmifSigkeitstatbestinde des Art. 6 Abs. 1
DSGVO ausgeschlossen werden sollten, wie etwa die Verarbeitung aufgrund
einer Einwilligung gem. Art. 6 Abs. 1 lit. a DSGVO oder aufgrund eines Ver-
trages gem. Art. 6 Abs. 1 lit. b DSGVO. So verstanden widerspricht § 4
Abs. 3 DSG der ersten der zwei Alternativen gem. Art. 10 DSGVO. Wie in
Art. 10 DSGVO geforderte, geeignete Garantien finden sich ebenso wenig
wie Regelungen zur behérdlichen Aufsicht.30

Insgesamt erweist sich § 4 Abs. 3 DSG damit — weil die Bestimmung eben
keine konkretisierenden Regelungen fiir die konkrete Datenverarbeitung tiber
strafrechtliche Daten enthilt — als eine im Lichte der Vorgaben des Art. 10
DSGVO problematische Regelung.

— Forschungsprivilegierung gem. § 7 DSG3!
Art. 89 Abs. 2 DSGVO erméglicht Ausnahmen von den Rechten betroffe-

ner Personen, wenn es sich um Datenverarbeitungen zu wissenschaftlichen
Forschungszwecken3? handelt. § 7 DSG greift u.a. das Thema der Verarbeitung
zu Forschungszwecken auf, bezieht sich aber nicht auf die Ausnahmen von
Rechten Betroffener gem. Art. 89 Abs. 2 DSGVO. Es handelt sich bei dieser
Bestimmung vielmehr um eine Konkretisierung i.S.d. Art. 6 Abs. 2 und 3
DSGVO, unter welchen Umstinden Verantwortliche personenbezogene Da-
ten zu wissenschaftlichen Zwecken verarbeiten diirfen.

29§ 4 Abs. 3 DSG.

30 Vel. Kunnert, § 4 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 17,
der infrage stellt, inwieweit die ,,abstrakte Formulierung in § 4 Abs. 3 Z 2 tatsichlich
als Garantie i.5.d. Art. 10 Abs. 1 DSGVO gewertet werden kann®.

31 Siehe dazu niher Lachmayer/Souhrada-Kirchmayer, Datenschutzrecht in der wissen-
schaftlichen Forschung, zthr 2018, 153 (155 f).

32 Art. 89 DSGVO nennt neben den wissenschaftlichen Forschungszwecken als weitere
Zwecke historische Forschungszwecke und statistische Zwecke.
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Die Datenverarbeitungen haben dabei insbes. im 6ffentlichen Interesse
liegenden Forschungszwecken zu dienen, miissen aber nicht zwingend durch
staatliche Stellen — insbes. staatliche Universititen — erbracht werden. Es wer-
den daher auch private Forschungseinrichtungen, Unternechmen bzw. private
ForscherInnen von § 7 DSG erfasst.

Neben der eingeschrinkten Forschungsprivilegierung des § 7 DSG beste-
hen aber dariiber hinaus im Rahmen des Forschungsorganisationsgesetzes
(FOG)33 parallel breitflichige Erleichterungen der Datenverarbeitungen auch
fir private Forschungseinrichtungen und Unternehmen, die zu Forschungs-
zwecken Daten verarbeiten. Insbes. siecht § 2d FOG vor, dass unter Einhal-
tung zahlreicher technischer und organisatorischer Mafnahmen ohne Ein-
willigung der betroffenen Personen personenbezogene Daten breitflichig ver-
arbeitet werden konnen. So sicht das FOG auch Einschrinkungen der Be-
troffenenrechte i.S.d. Art. 89 Abs. 2 DSGVO vor.3 Fraglich bleibt, inwieweit
die weitgehenden Regelungen des FOG den Prinzipien des Datenschutzrechts
der DSGVO widersprechen.36

— § 12 f. DSG Bildverarbeitung

Ein nationalstaatlicher Regelungsbereich gem. § 12 f. DSG bezieht sich
auf Bildverarbeitungen. Dieser baut nicht auf spezifischen Regelungen der
DSGVO auf, sondern setzt vielmehr die in Osterreich vor Erlassung der
DSGVO bestehenden spezifischen Regelungen im DSG fort.3” Diese Rege-
lungen fokussieren den privaten Bereich und schliefSen die hoheitliche Bild-
verarbeitung, die eigenen Regelungen unterliegt, explizit aus. Konkret geht
es gem. § 12 Abs. 1 DSG um , die durch Verwendung technischer Einrich-
tungen zur Bildverarbeitung vorgenommene Feststellung von Ereignissen im
offentlichen oder nicht-6ffentlichen Raum zu privaten Zwecken®, wobei da-
mit eben jene Datenverarbeitungen im Rahmen der Haushaltsausnahme nicht
gemeint sind.?

33 BGBIL 1981/341.

34 Es liegt kein Fall der Derogation von § 7 DSG durch eine lex specialis vor; siehe dazu
Lachmayer/Souhrada-Kirchmayer, zthr 2018, 157.

35 Siehe § 2d Abs. 6 FOG.

36 Kunnert, § 7 DSG, in Bresich et al. (Hrsg.), DSG Kommentar (2018) Rz. 9; Lachmayer/
Souhrada-Kirchmayer, zthr 2018, 157 f.

37 Konig, § 12 DSG, in Gantschacher/Jelinek/Schmidl/Spanberger (Hrsg.), DSG Kom-
mentar (2018) Rz. 1.

38 ErldutRV 1664 BlgNR 25. GP 14.
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Fiir die Bildaufnahmen, die sich im Ubrigen auch auf ,mitverarbeitete
akustische Informationen beziehen, sind eigenstindige Rechtmifligkeitskri-
terien vorgesehen, die den Regelungsinhalten vor Erlassung der DSGVO ent-
sprechen. Dariiber hinaus werden gem. § 13 DSG besondere Datensicherheits-
und Kennzeichnungsmafinahmen vorgesehen.

Die unionsrechtliche Zulissigkeit dieser Regelungen ist allerdings hochst
fragwiirdig, da die Berufung auf Art. 6 Abs. 2 und 3 DSGVO zur Legitima-
tion der § 12 f. DSG nicht iiberzeugend herangezogen werden kann.?* Der
bei Beriicksichtigung des Anwendungsvorrangs verbleibende Anwendungs-
bereich der nationalstaatlichen Regelung erweist sich als minimal.4°

— Zusammenfassung

Die 6sterreichische Art und Weise des Aufgreifens von Offnungsklauseln
steht potenziell im Konflikt mit den Vorgaben der DSGVO. Einerseits wer-
den bestehende datenschutzrechtliche Konzepte weitergefiihrt, ohne dass auf
die DSGVO Riicksicht genommen wird (Bsp.: Bildverarbeitung); zumindest
aber werden die Grenzen der Offnungsklauseln stark ausgereizt (Bsp.: For-
schungsprivilegierung i.S.d. FOG). Andererseits werden unionsrechtliche Be-
stimmungen so wiederholt, dass die von der DSGVO geforderten Konkreti-
sierungen gerade nicht enthalten sind (Bsp.: Strafrechtliche Datenverarbei-
tungen, Medienprivilegierung?!).

Neben den allgemeinen Konkretisierungen im Rahmen des DSG beste-
hen aber zahlreiche Anpassungen in den vielfiltigen Sachmaterien; in Form
von zwei Materien-Datenschutz-Anpassungsgesetzen® wurden grofiflichige
Anderungen vorgenommen, die noch einer Analyse bediirfen.43

Insgesamt besteht somit noch erheblicher Anpassungsbedarf bei den na-
tionalen Normen zur Umsetzung der DSGVO-Offnungsklauseln.

3 Siehe dazu ausfiihrlich Miillner/Wieser, §§ 12 £ DSG — Kein Spielraum fiir Beharrlich-
keit, jusIT 2019 (in Druck).

4  Ebenda.

41 Siehe dazu den Beitrag von jahnel in diesem Band.

42 BGBIL 12018/32 und BGBI. 1 2018/37.

4 Diese kann im Rahmen dieses Beitrages nicht erfolgen.
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B. Ausgestaltung der Betroffenenrechte

Im Kontext der Betroffenenrechte bestehen nationalstaatliche Ausgestal-
tungen. Diese wurden in Osterreich auf unterschiedliche Weise beschrinkt.
Implizit erkldre § 4 Abs. 2 DSG, dass anstatt einer unverziiglichen Berichti-
gung oder Loschung, wenn ,diese aus wirtschaftlichen oder technischen Griin-
den nur zu bestimmten Zeitpunkten vorgenommen werden kann®, eine Ein-
schrinkung i.S.d. Art. 18 DSGVO ausreichend ist.# Unter Berufung auf vor
der DSGVO bestandene Regelungen wurde die Bestimmung im parlamen-
tarischen Prozess hineinreklamiert.4

Eine Beschrinkung der Betroffenenrechte ist gem. Art. 23 DSGVO még-
lich; dies allerdings nur unter den in dieser Bestimmung genannten Vorausset-
zungen. Diese werden bei § 4 Abs. 2 DSG dadurch erfillt, dass die Norm
den Schutz der Rechte und Freiheiten anderer Personen sicherstellt.46

Durch das Datenschutz-DeregulierungsG 2018 wurde in § 4 Abs 6 DSG
tiberdies das Recht auf Auskunft der betroffenen Person gemif§ Art. 15
DSGVO insoweit beschrinkt, als ,,durch die Erteilung dieser Auskunft ein
Geschiifts- oder Betriebsgeheimnis des Verantwortlichen bzw. Dritter gefihr-
det wiirde“.# Dies ist auch zweckmiflig, da Geschifts- oder Betriebsgeheim-

4 Haidinger, Art. 18, in Knyrim (Hrsg.), Der DatKomm (2018) Rz. 20: ,Diesfalls sind
die Daten bis dahin mit der Wirkung nach Art. 18 Abs. 2 einzuschrinken, womit
allerdings ebenfalls datentechnische Herausforderungen verbunden sind. Entsprechen-
de organisatorische Umgehungsmafinahmen sind daher zu empfehlen.”

45 Siche die Erl zu § 4 DSG (AB 1761 BIgNR 25. GP 4): ,Im DSG 2000 ist derzeit
vorgesehen, dass dann, wenn die Léschung oder Richtigstellung von personenbezo-
genen Daten auf ausschliefSlich automationsunterstiitzt lesbaren Datentriigern aus
Griinden der Wirtschaftlichkeit nur zu bestimmten Zeitpunkten vorgenommen wer-
den kann, die zu loschenden personenbezogenen Daten fiir den Zugriff zu sperren
und die zu berichtigenden personenbezogenen Daten mit einer berichtigenden An-
merkung zu versehen sind (§ 27 Abs. 6 DSG 2000). Die DSGVO trifft fiir einen
solchen Fall keine ausdriickliche Vorsorge. Insbesondere bei einer etwa aus Sicher-
heitsgriinden weit verteilten Speicherung von personenbezogenen Daten kann es sich
im Einzelfall als schwierig erweisen, einzelne Datensitze sofort aus simtlichen Kopien
zu entfernen. In diesem Lichte erscheint die Beibehaltung einer technikneutral for-
mulierten, adaptierten Fassung des bisherigen § 27 Abs. 6 DSG 2000 sachgerecht.
Unter diese Bestimmung sind auch Konstellationen im Zusammenhang mit der Ver-
wendung von Backup-Datensicherungen und Loschungsroutinen zu subsumieren.®

46 So auch Kunnert in Bresich et al. zu § 4 Rz. 12.

47 Siehe Kunnert in Bresich et al. zu § 4 Rz. 26 f.: keinesfalls durch § 4 Abs. 6 gedecke
sind Auskunftsverweigerungen unter Pauschalverweis auf Geschifts- und Betriebsge-
heimnisse; Haidinger, Art. 15, in Knyrim (Hrsg.), Der DatKomm (2018) Rz. 51.
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nisse einerseits selbst personenbezogene Daten darstellen kénnen, andererseits
aber in diesen Fillen jedenfalls ein schiitzenswertes Geheimhaltungsinteresse
des Verantwortlichen besteht.4

§ 4 Abs. 6 DSG entspricht Art. 23 Abs. 1 lit. i DSGVO, weil Geschifts-
und Betriebsgeheimnisse den Schutz der Rechte und Freiheiten ,,anderer Per-
sonen” betreffen, die auch mit dem Verantwortlichen ident sein diirfen.# § 4
Abs. 6 DSG ist unionsrechtskonform jedenfalls so zu interpretieren, dass es
sich nicht um eine absolute Beschrinkung handelt, sondern i.S.d. Verhiltnis-
mifligkeitsprinzips eine Abwigung zu erfolgen hat.5

Zu politischen Diskussionen fithrte im Rahmen der Datenschutzanpas-
sungen die Streichung der Vertretungsbefugnis durch Vereine (NGOs) hin-
sichtlich der Schadenersatzanspriiche gem. Art. 80 Abs. 1 DSGVO. So wurde
durch die Novelle des Datenschutz-Deregulierungsgesetz 2018 die entspre-
chende Bestimmung gem. § 28 DSG i.d.E Datenschutz-Anpassungsgesetz
20185! wieder entfernt. Die Streichung durch die BReg fiihrte zur Weigerung
der Opposition, das Grundrecht auf Datenschutz — wie oben besprochens? —
zu indern.

Bei der gerichtlichen Geltendmachung von Betroffenenrechten gem.
Art. 79 DSGVO besteht im Rahmen der 6sterreichischen Rechtsordnung
eine unionsrechtlich problematische Einschrinkung. Wihrend das Unions-
recht das Recht auf gerichtlichen Rechtsbehelf ,,unbeschadet eines verfiigba-

48 Siehe dazu die osterreichische Rsp. bereits vor der DSGVO (OGH 25.10.2016, 4 Ob
165/16t, Ticketsysteme = ZIIR 2017,78 (Kralik) = AnwBl 2017/8477, 104 (Mahr/
Swoboda) = ecolex 2017/34, 53 (Horak) = jusIT 2017/31, 61 (Staudegger) = OBl 2017/
37, 136 (Tonninger).

4 Unter einer ,anderen Person® ist auch der Verantwortliche zu verstehen. Herbst, Art. 23,
in Efer/Kramer/v. Lewinski (Hrsg.), Kommentar DSGVO/BDSG¢ (2018) Rz. 19;
siehe auch Biicker, Art. 23, in Kiihling/Buchner (Hrsg.), Kommentar DS-GVO/BDSG?
(2018) Rz. 32.

50 Bicker in Kithling/Buchner zu Art. 23 Rz. 32: rein wirtschaftliche Interessen konnen
zur Beschrinkung nicht herangezogen werden, insoweit sie nicht einen besonderen
rechtlichen Schutz genieflen.

51 Die betroffene Person hat das Recht, eine Einrichtung, Organisationen oder Verei-
nigung ohne Gewinnerzielungsabsicht, die ordnungsgemif§ gegriindet ist, deren sat-
zungsmiflige Ziele im 6ffentlichem Interesse liegen und die im Bereich des Schutzes
der Rechte und Freiheiten von betroffenen Personen in Bezug auf den Schutz ihrer
personenbezogenen Daten titig ist, zu beauftragen, in ihrem Namen eine Beschwerde
einzureichen, in ihrem Namen die in den §§ 24 bis 27 genannten Rechte wahrzu-
nehmen und das Recht auf Schadenersatz gemif § 29 in Anspruch zu nehmen®.

52 Siehe unter II.
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ren verwaltungsrechtlichen oder auflergerichtlichen Rechtsbehelfs einfor-
dert, ist aus den einschligigen Regelungen des DSG nur im Rahmen des
Schadenersatzanspruches i.S.d. § 29 Abs. 2 DSG ein unmittelbarer Rechts-
schutz gegeben; dieser bezieht sich aber auf Art. 82 DSGVO. Es ist daher
vielmehr auf Basis des Anwendungsvorrangs der DSGVO davon auszugehen,
dass auch ein unmittelbarer Rechtsschutz direkt auf Art. 79 DSGVO gestiitzt
werden kann.53

C. Datengeheimnis und Arbeitnehmerdatenschutzrecht

Bevor auf die Spezifika des Arbeitnehmerdatenschutzrechts eingegangen
wird, ist das Datengeheimnis gem. § 6 DSG zu erwihnen. Die Bestimmung
verpflichtet Arbeitnehmer ,personenbezogene Daten aus Datenverarbeitun-
gen, die ihnen ausschlieflich auf Grund ihrer berufsmifligen Beschiftigung
anvertraut wurden oder zuginglich geworden sind, unbeschadet sonstiger ge-
setzlicher Verschwiegenheitspflichten, geheim zu halten, soweit kein rechtlich
zulissiger Grund fiir eine Ubermittlung der anvertrauten oder zuginglich ge-
wordenen personenbezogenen Daten besteht (Datengeheimnis)“. Eine ver-
wandte Vorschrift findet sich in Art. 32 Abs. 4 DSGVO, wonach der Verant-
wortliche sicherzustellen hat, dass ihm ,,unterstellte natiirliche Personen, die
Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des
Verantwortlichen verarbeiten, es sei denn, sie sind nach dem Recht der Union
oder der Mitgliedstaaten zur Verarbeitung verpflichtet®.

Zum Arbeitnehmerdatenschutz zihlen hingegen alle Bestimmungen zum
Schutz von ArbeitnehmerInnen gegeniiber der Erfassung von personenbezo-
genen Daten durch Arbeitgeberlnnen. Art. 88 DSGVO gibt den Mitglied-
staaten die Moglichkeit, ,,durch Rechtsvorschriften oder durch Kollektivver-
einbarungen spezifischere Vorschriften zur Gewihrleistung des Schutzes der
Rechte und Freiheiten hinsichtlich der Verarbeitung personenbezogener Be-
schiftigtendaten im Beschiftigungskontext [...]“ vorzusehen.

Wie bereits erwihnt wurde durch das Datenschutz-DeregulierungsG 2018
der Bezug zum Arbeitnehmerdatenschutz in § 11 DSG a.F. gestrichen.54 Das
bereits vor Geltung der DSGVO im Arbeitsverfassungsrecht bestehende Da-
tenschutzrecht lebt aber fort. Damit sind die bestehenden Informationspflich-

53 Siehe dazu auch Enndckl/Lachmayer in diesem Band.
54 Siehe i.d.Z. Brodil, Datenschutz und Arbeitsrecht — Was dndert sich durch die Da-
tenschutz-Grundverordnung?, DRA 2018, 463 (470 f).
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ten gegeniiber dem Betriebsrat (§ 91 Abs. 2 ArbVG), die Einsichtsrechte des
Betriebsrats (§ 89 ArbVG), die erforderlichen Betriebsvereinbarungen (§$ 96,
96a ArbVG) weiterhin relevant.>> Dariiber hinaus bleiben individualarbeits-
rechtliche Einwilligungserfordernisse bestehen. Dazu zihlt die praktisch be-
deutsame Vorschrift gem. § 10 AVRAG, wonach Kontrollmaf§nahmen, die
die Menschenwiirde beriihren und in Betrieben ohne Betriebsrat implemen-
tiert werden, weiterhin die (arbeitsrechtliche) Einwilligung des Arbeitnehmers
voraussetzen.

Insgesamt verdndern sich die spezifischen Vorgaben im Arbeitnehmerda-
tenschutz nicht. Allerdings sind die Anforderungen an die Unternehmen, den
Arbeitnehmerdatenschutz professionell zu handhaben, durch die DSGVO ins-
gesamt gestiegen und die Sanktionsmoglichkeiten wesentlich massiver als bis-
her ausgestaltet.

V. Ausblick

Die osterreichische Datenschutz-Anpassung ist — wie dieser kurze Uber-
blick gezeigt hat — durchaus vom Bemiihen getragen, im privaten Bereich
gewisse Spielriume zu eréffnen und damit den Datenschutz zumindest punk-
tuell zu begrenzen. Die diesbeziigliche legistische Vorgangsweise erweist sich
nur zum Teil als gegliickt, da die Regelungen oftmals einer datenschutzrecht-
lichen Logik vor Erlassung der DSGVO entsprechen oder sich nicht an den
Offnungsklauseln der DSGVO orientieren. Es wird daher in den nichsten
Jahren noch ein Prozess der Adaptierung der nationalen Anpassung erforder-

lich werden, um den Vorgaben der DSGVO zu entsprechen.

55 Vgl. Brodil, DRAA 2018, 471 f., der die Spezifizitit der §§ 96, 96a ArbVG in Hin-
blick auf Art. 88 DSGVO problematisiert.



